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ANEXO |

| TERMO DE REFERENCIA |

|1 OBJETO |

1.1. Formacdo de Registro de Precos para aquisicdo de solucdo de gerenciamento de
vulnerabilidades de ativos de tecnologia da informacao para atender as necessidades do Ministério
Publico do Estado do Para, conforme condi¢des, quantidades e exigéncias estabelecidas neste
instrumento.

2. ESPECIFICACOES TECNICAS MINIMAS DOS SERVICOS

CLASSIFICACAO POR GRUPO

| Lote | ou Unico — (identificacdo do agrupamento)

Quantidade
Maxima (art.
82, | Lei
14133/21)

Preco Valor Global
Unitéario Maximo do
Maximo Item

Especificagbes Técnicas

Item e
Minimas

Apresentacao

Solugdo de Gerenciamento de
vulnerabilidades para ativos em
tecnologia da informagdo, com
analise continua e adaptavel de
riscos e confianga, com o servico
de |mplantagao e também o de Unidade 6000 885,06 | 5.310.360,00
garantia dos equipamentos e/ou
softwares pelo periodo de 36
meses.

Céd. Comprasnet/ CATSER:
27502

01

Suporte técnico especializado.
02 Cbéd. Comprasnet/ CATSER: | Més 36 27.356,17 984.822,12
26972

| Valor Global Maximo do Grupo/Lote = R$ 6.295.182,12

2.1. O agrupamento de itens diversos no mesmo grupo justifica-se pelos motivos expostos no
tépico 10 deste Termo de Referéncia.

2.2 Nao sera possivel o licitante oferecer proposta em quantitativo inferior ao maximo previsto no
edital, obrigando-se nos limites dela (art.82, IV da Lei 14.133/21).

Obs: Os valores deverdo ser calculados com duas casas decimais;

Obs: A proposta apresentada em desacordo com este Termo de Referéncia sera desclassificada;
Obs: O valor estimado do certame é de R$ 6.295.182,12

Obs: Em caso de divergéncia entre a descricdo e/ou descricdo detalhada do item cadastrado no
sistema de compras do governo federal e as consignadas no termo de referéncia, prevalecem as
consignadas no termo de referéncia.

3. FUNDAMENTAGCAO E JUSTIFICATIVA DA CONTRATACAO (art. 6°, inciso XXIII, alinea ‘b’, da
Lei n® 14.133/2021).

3.1 Esta demanda tem como objetivo priorizar o acompanhamento da execucdo do Plano de
Seguranga Institucional do MPPA, em consonancia as diretrizes tracadas pelo Conselho Nacional
do Ministério Publico (CNMP), através da Politica de Seguranca Institucional e do Sistema Nacional
de Seguranca Institucional do Ministério Publico, objetivando preservar a liberdade e a
independéncia da atuacdo dos membros e servidores, bem como, controlar as vulnerabilidades das
informacdes e sistemas utilizados pela instituicdo, através de uma robusta solugdo de
gerenciamento de riscos e vulnerabilidades.
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3.2 Para exercer seu papel institucional em todo o estado, o MPPA conta com uma grande rede
integrada de dados, sistemas e informacdes, dada a sua vasta infraestrutura. Essa transformacéo
digital € responséavel por migrar grande parte de servigos e gestdes para o meio digital, priorizando
maior alcance, integracdo entre sistemas e bases, redes, ambientes tecnolégicos e uma melhor
experiéncia para cidadaos que procuram o MPPA.

3.3. O processo de digitalizacdo de servigos publicos requer que o MPPA realize investimentos
que permitam proteger perimetros, redes e ativos, promovendo a gestédo de vulnerabilidades, com o
intuito de monitoramento e o aperfeicoamento dos servicos existentes, bem como garantir a
disponibilidade das aplicacdes de forma a minimizar o risco de paralisacbes e de se produzir
impacto negativo sobre o desempenho do MPPA. Desta forma, temos a indispensavel necessidade
de se promover uma seguranga em todo o ambiente tecnoldgico que sustenta a instituicéo.

3.4. Com o objetivo de garantir o controle eficaz e a detec¢éo de possiveis vulnerabilidades nos
sistemas e aplicagdes, visando ao tratamento adequado e a reducdo do risco de impactos na
continuidade dos servicos oferecidos pelo MPPA, de forma segura e com o desempenho
necessario, torna-se necessario analisar o cendrio atual e identificar modelo de melhoria que atenda
esse tipo de necessidade. O cerne do objeto a ser estudado é justamente atender a necessidade de
cobrir todo o parque de servidores e ativos de rede com ferramenta capaz de executar o processo
de gestao de vulnerabilidades.

3.5. A justificativa para a aquisi¢éo desta solu¢éo é fundamentada na necessidade de manter um
entendimento atualizado do ambiente tecnolégico e todo o seu espaco cibernético. Ao monitorar
esse espaco em tempo real, ganha-se a capacidade de fornecer suporte estratégico de alto nivel
para a tomada de decisGes que dependam desse ambiente. Dado que este ambiente influencia
outros meios, é caracterizado por sua alta volatiidade e incerteza, é crucial contar com um
monitoramento constante e eficaz, que € proporcionado pela solugdo em questao.

3.6. Assim, motivado pela necessidade da continuacdo e aprimoramento do monitoramento da
seguranca cibernética, bem como dos projetos que aumentem a capacidade de deteccédo e resposta
a incidentes, considerou que é imprescindivel que se avalie op¢fes que atendam esse tipo de
necessidade. Diante da gravidade dos incidentes de seguranca que o MPPA tem enfrentado e da
escassez de recursos humanos para lidar com o problema, a presente contratacdo é imprescindivel
para a continuidade dos servicos e para manter sob sigilo as informagdes classificadas.

3.7. Percebido o risco de vazamento de informagdes, cuja confidencialidade é fundamental para
0s objetivos estratégicos do MPPA e para os usudrios dos servicos prestados, reconhecemos a
necessidade de se contar com servigos especializados de gestdo de vulnerabilidades. Em resumo,
a auséncia dessa solugdo deixa o MPPA em risco de ataques cibernéticos, perda de dados
sensiveis, possiveis custos financeiros e danos a reputacdo. Portanto, é fundamental que o MPPA,
responséavel pelo gerenciamento de dados sensiveis, implemente praticas eficazes de seguranca
cibernética, incluindo a gestéo proativa de vulnerabilidades.

4. DESCRICAO DA SOLUCAO COMO UM TODO

4.1. Identificagdo de Vulnerabilidades: O sistema de gestdo de vulnerabilidades deve escanear
ativamente sistemas e redes em busca de vulnerabilidades de seguranca, identificando potenciais
brechas que possam comprometer a integridade e a confidencialidade dos dados pessoais. Esse
processo de identificacéo é fundamental para garantir a seguranca dos dados e o cumprimento dos
padrdes de protecdo estabelecidos pela resolucao.

4.2. Monitoramento Continuo: O sistema de gestao de vulnerabilidades deve oferecer recursos
para o monitoramento continuo do ambiente de TI, permitindo a deteccdo precoce de novas
vulnerabilidades e ameagas emergentes. Isso é essencial para garantir uma resposta rapida e
eficaz a possiveis incidentes de seguranga que possam afetar a protecéo dos dados pessoais.

4.3. Priorizacdo e Tratamento de Vulnerabilidades: O sistema de gestdo de vulnerabilidades
deve ser capaz de indicar prioridades com base na identificagdo e em métricas relevantes, incluindo
a gravidade da vulnerabilidade, a probabilidade de sua exploracdo e o impacto potencial sobre os
sistemas. Deve utilizar o sistema de pontuacdo Common Vulnerability Scoring System (CVSS) para
atribuir uma pontuacdo numérica a cada vulnerabilidade detectada. Essa abordagem permite que as
equipes de seguranca concentrem seus esforcos nas vulnerabilidades mais criticas primeiro,
reduzindo assim 0s riscos imediatos para o0 ambiente. Ao estabelecer prioridades com base nessas
métricas, as organizagbes podem alocar recursos de forma mais eficiente e direcionada,
promovendo uma abordagem estratégica e proativa para a gestao da seguranca da informacao.
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4.4, Relatérios e Auditorias: Um sistema de gestdo de vulnerabilidades pode gerar relatérios
detalhados sobre o estado da seguranca da informacéo, incluindo informacdes sobre
vulnerabilidades identificadas, medidas de mitigacdo implementadas e métricas de desempenho de
seguranca. Esses relatérios sdo essenciais para demonstrar conformidade com os requisitos da
Resolucao CNMP 281/2023 e para apoiar auditorias de seguranca.

4.5, Integracdo com Outros Sistemas de Seguranca: O sistema de gestdo de vulnerabilidades
deve ser integrado com outros sistemas de seguranca, como sistemas de prevencdo de intrusdes
(IPS), firewalls e sistemas de deteccao de intrusées (IDS), para fornecer uma defesa em camadas
abrangente contra ameacas cibernéticas. Essa integracdo ajuda a fortalecer a postura de seguranca
do Poder Judiciario e a proteger efetivamente os dados pessoais.

4.6. O sistema de gestdo de vulnerabilidades deve desempenhar um papel crucial no
atendimento aos requisitos da Resolucdo CNMP 281/2023, fornecendo 0s recursos necessarios
para identificar, monitorar e tratar vulnerabilidades de seguranca que possam afetar a protecdo dos
dados pessoais tratados pelo Poder Judiciario brasileiro. Ao implementar um sistema de gestéo de
vulnerabilidades eficaz, o Poder Judicidrio pode fortalecer sua postura de seguranca cibernética e
garantir a conformidade com as normas e regulamentacdes de protecéo de dados.

5 NATUREZA, QUANTITATIVOS, DESCRICAO DOS SERVICO E VIGENCIA DA CONTRATACAO |

5.1. Natureza do Servico:

5.1.1. O objeto a ser contratado se enquadra como bem comum, pois os padrées de desempenho
e qualidade podem ser objetivamente definidos, por meio de especificagbes usuais de mercado, nos
termos do art. 6°, inciso Xlll da Lei 14.133 de 2021.

5.1.2. O objeto desta contratagdo ndo se enquadra como sendo de servico de grande vulto,
conforme art.6°, XXII da Lei 14.133/2021.

5.2. Os quantitativos:

5.2.1. A quantidade a ser adquirida do(s) servicos(s) sera de 6000 (seis mil) licencas de software
de gerenciamento de vulnerabilidades em ativos de tecnologia e aplicacdes, junto com 36 meses de
suporte técnico especializado em virtude da quantidade de ativos em tecnologia da informacéao,
guantidade de usuérios de nosso dominio do MPPA e quantidade de aplicagcdes de nosso ambiente.
5.2.2. E vedado efetuar acréscimos nos quantitativos estabelecidos na ata de registro de precos,
conforme estabelece o art. 19 do Decreto Estadual n.° 3.371/2023.

5.3. Da Utilizacéo do Sistema de Registro de Precgos:

5.3.1. A formacéo de registro de precos é devida a ndo ser possivel definir previamente o
quantitativo a ser demandado pela Administracdo. A complexidade e a constante evolucdo do
ambiente de tecnologia da informacdo torna desafiador manter uma contagem exata de ativos,
usuarios e aplicacdes do MPPA. A dindmica dos ativos de Tl, com novas aquisi¢cdes, substituices e
desativagdes, dificulta a precisédo na contagem. Da mesma forma, a base de usuarios de dominio
esta sujeita a flutuacdes com a posse de novos servidores e membros. Além disso, as aplicacdes
utilizadas podem variar ao longo do tempo, assim como o nimero de usuérios que as acessam.
5.3.2. Diante dessa realidade, adotar uma solucdo de gestdo de vulnerabilidades baseada em
licengas para aquisicdo de quantidade variaveis se torna essencial. Esse modelo oferece a
flexibilidade necessaria para lidar com as mudanc¢as constantes no ambiente de TIl. Ao permitir que
as licencas sejam adquiridas de acordo com a demanda e a evolugdo dos ativos, usuarios e
aplicac8es, essa abordagem garante uma adaptacao mais fluida as necessidades da organizacéo.
5.3.3. Além disso, a adogdo do registro de precos reduz custos e complexidades administrativas.
A organizacéo paga apenas pelo que utiliza, otimizando os gastos com licenciamento. Isso também
simplifica as tarefas administrativas nos processos de aquisi¢ao.

5.3.4. Em suma, utilizar o sistema de registro de precos para contratacdo de solucdo de
gerenciamento de vulnerabilidades oferece uma abordagem mais eficaz para lidar com a
complexidade e a dindmica do ambiente de Tl atual. Ela permite que o MPPA se adapte
rapidamente as mudancas, garantindo ao mesmo tempo uma infraestrutura de seguranca adequada
e otimizacao de recursos.

5.3.5. Havera o registro de mais de um fornecedor ou prestador de servico, desde que aceitem
cotar o objeto em preco igual ao do licitante vencedor, assegurada a preferéncia de contratacéo de
acordo com a ordem de classificacéo; (art.82, VII da Lei 14.133/21);
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5.3.6. A existéncia de precos registrados implicara compromisso de fornecimento nas condi¢des
estabelecidas, mas ndo obrigard o Ministério Publico do Estado do Para a contratar, facultada a
realizacao de licitacéo especifica para a aquisicéo pretendida, desde que devidamente motivada.
5.3.7. Fica vedado efetuar acréscimos nos quantitativos fixados na Ata de Registro de Precos
(ARP) (art.19 do Decreto Estadual n.° 3.371 de 2023).

5.3.8. Fica vedado a contratacdo, no mesmo 6rgdo ou ha mesma entidade, de mais de uma
empresa para a execucao do mesmo servico, a fim de assegurar a responsabilidade contratual e o
principio da padronizacéo, ressalvado o disposto no art. 49 da Lei n® 14.133, de 2021;

5.3.9. Podera ser admitida adesdo a presente Ata de Registro de Precos, desde que sejam
observados os requisitos do art. 86, 88 2° 4° e 5° da Lei 14.133/2021 e procedimentos
estabelecidos no art. 31 do Decreto Estadual n°® 3.371/2023.

5.4. Regras para o controle de Adesédo a Ata de Registro de Precos:

5.4.1. As aquisicGes ou as contratacdes adicionais através de adesdo a Ata de Registro de Precos
por 6rgdos ou entidades nado participantes ndo poderdo exceder, por 6rgdo ou entidade, a 50%
(cinquenta por cento) dos quantitativos dos itens do instrumento convocatério registrados na ata de
registro de precos para o 6rgdo ou entidade gerenciadora e para os 6rgdos ou entidades
participantes.

5.4.2. O quantitativo decorrente das adesdes a ata de registro de precos por 6rgéos ou entidades
nao participantes ndo podera exceder, na totalidade, ao dobro do quantitativo de cada item
registrado na ata de registro de pre¢cos para o 6rgdo ou entidades gerenciadoras e 6rgdos ou
entidades participantes, independentemente do nimero de 6rgdos ou entidades ndo participantes
gue aderirem. (art. 86, § 5° da Lei n°® 14.133/2021)

5.4.3. E vedado a ades&o de 6rgdos e/ou entidades da Administracdo Publica Federal & ata de
registro de precos gerenciadas por 6rgdo ou entidades estadual, distrital ou municipal.

5.5. Da validade, formalizacdo da Ata de Registro de Precos e Cadastro de Reserva:

5.5.1. O prazo de vigéncia da ata de registro de precos sera de 1 (um) ano, contado do primeiro
dia atil subsequente a divulgagéo no Portal Nacional de Compras Publicas, podendo ser prorrogado
por igual periodo, mediante a anuéncia do fornecedor, desde que comprovado que as condi¢gfes e 0
preco permanecem vantajosos.

5.5.2. No ato de prorrogacdo da vigéncia da ata de registro de pregos podera haver a renovacao
dos quantitativos registrados, até o limite do quantitativo original.

5.5.3. O ato de prorrogacdo da vigéncia da ata devera indicar expressamente 0 prazo de
prorrogacédo e o quantitativo renovado.

5.5.4. O contrato decorrente da ata de registro de precos ter4 sua vigéncia estabelecida no préprio
instrumento contratual e observard no momento da contratacdo e a cada exercicio financeiro a
disponibilidade de créditos orcamentarios, bem como a previsdo no plano plurianual, quando
ultrapassar 1 (um) exercicio financeiro (art. 36 do Decreto Estadual 3.371/2023).

5.5.,5. Na formalizacdo do contrato ou do instrumento substituto deverd haver a indicacdo da
disponibilidade dos créditos orgamentarios respectivos.

5.5.6. A contratacdo com os fornecedores registrados na ata sera formalizada pelo érgédo ou pela
entidade interessada por intermédio de instrumento contratual, emissdo de nota de empenho,
conforme o art. 95 da Lei n°® 14.133, de 2021.

5.5.7. O instrumento contratual de que trata o item 5.5.6 devera ser assinado no prazo de
validade da ata de registro de precos.

5.5.8. Os contratos decorrentes do sistema de registro de precos poderdo ser alterados,
observado o art. 124 da Lei n® 14.133/21 (art. 35 do Decreto Estadual 3.371/2023).

5.5.9. Apods a homologacédo da licitagdo deverdo ser observadas as seguintes condi¢cées para
formalizacdo da Ata de Registro de Precos (ARP) (art. 14 do Decreto Estadual 3.371/2023):

5.5.10. Seréo registrados na ata 0s precos e 0s quantitativos do adjudicatario;

5.5.11. Sera incluido na ata, na forma de anexo, o registro:

5.5.11.1. Dos licitantes ou dos fornecedores que aceitarem cotar 0s bens, as obras ou o0s servi¢os
com precos iguais aos do adjudicatario, observada a classificagéo na licitacéo;

5.5.11.2. Dos licitantes ou dos fornecedores que mantiverem sua proposta original.

5.5.12. Sera respeitada, nas contratacdes, a ordem de classificagdo dos licitantes ou dos
fornecedores registrados na ata.

5.5.13. O registro a que se refere o item 5.5.11 tem por objetivo a formacao de cadastro de reserva,
para o caso de impossibilidade de atendimento pelo signatario da ata.
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5.5.14. Para fins da ordem de classifica¢éo, os licitantes ou fornecedores que aceitarem reduzir
suas propostas para o preco do adjudicatario antecederdo aqueles que mantiverem sua proposta
original.

5.5.15. A habilitacdo dos licitantes que compordo o cadastro de reserva a que se refere o item
5.5.13 somente sera efetuada quando houver necessidade de contratacdo dos licitantes
remanescentes, nas seguintes hipoteses:

5.5.15.1. Quando o licitante vencedor ndo assinar a ata de registro de precos, no prazo e nas
condicdes estabelecidos no edital ou no aviso de contratacdo direta; e

5.5.15.2. Quando houver o cancelamento do registro do licitante ou do registro de precos nas
hipoteses previstas sobre o Remanejamento das Quantidades Registradas na Ata de Registro de
Precos.

5.5.16. O preco registrado com indicacéo dos licitantes e fornecedores sera divulgado no PNCP e
ficara disponibilizado durante a vigéncia da ata de registro de pregos.

5.5.17. Apo6s a homologacao da licitagéo ou da contratagdo direta, o licitante mais bem classificado
ou o fornecedor, no caso da contratacdo direta, ser4 convocado para assinar a ata de registro de
precos, no prazo e nas condi¢des estabelecidos no edital de licitacdo ou no aviso de contratagéo
direta, sob pena de decair o direito, sem prejuizo das san¢des previstas na Lei n° 14.133, de 2021.
5.5.18. O prazo de convocacgdo podera ser prorrogado 1 (uma) vez, por igual periodo, mediante
solicitacdo do licitante ou fornecedor convocado, desde que apresentada dentro do prazo,
devidamente justificada, e que a justificativa seja aceita pela Administracéo.

5.5.19. A ata de registro de precos sera assinada por meio de assinatura digital e disponibilizada no
sistema de compras do governo federal.

5.5.20. Quando o convocado ndo assinar a ata de registro de precos no prazo e nas condi¢des
estabelecidos no edital ou no aviso de contrata¢@o, e observado o disposto no item 5.5.12. e
subitens, fica facultado a Administracdo convocar os licitantes remanescentes do cadastro de
reserva, na ordem de classificacdo, para fazé-lo em igual prazo e nas condi¢des propostas pelo
primeiro classificado.

5.5.21. Na hip6tese de nenhum dos licitantes que trata o item 5.5.11.1, aceitar a contratacdo nos
termos do item anterior, a Administracdo, observados o valor estimado e sua eventual atualizacéo
nos termos do edital ou do aviso de contratacao direta, podera:

5.5.22. Convocar para negociacdo os demais licitantes ou fornecedores remanescentes cujos
precos foram registrados sem reducao, observada a ordem de classificagdo, com vistas a obtencao
de preco melhor, mesmo que acima do preco do adjudicatario; ou

5.5.23. Adjudicar e firmar o contrato nas condi¢cdes ofertadas pelos licitantes ou fornecedores
remanescentes, atendida a ordem classificatoria, quando frustrada a negociagdo de melhor
condigéo.

5.5.24. A existéncia de pregos registrados implicard compromisso de fornecimento nas condi¢gfes
estabelecidas, mas ndo obrigara a Administragcdo a contratar, facultada a realizacédo de licitagcao
especifica para a aquisi¢éo pretendida, desde que devidamente justificada.

5.6. A especificacdo dos servicos:

5.6.16. ITEMO1 - Solucéo de Gerenciamento de vulnerabilidades para ativos em tecnologia da
informacgédo, com analise continua e adaptavel de riscos e confiangca, com o0 servico de
implantacdo e também o de garantia dos equipamentos e/ou softwares pelo periodo de 36
meses.

5.6.16.1. Caracteristicas gerais

5.6.16.1.1. A solucdo deve ser licenciada pelo numero de ativos de tecnologia da informacao,
no minimo ativos de rede, IPs, endpoints, aplicagdes web, containers e usuarios de Active Directory;
5.6.16.1.2. O licenciamento devera ser flexivel, ou seja, ndo limitado por moédulo;

5.6.16.1.3. A solucédo deve ser licenciada pelo nimero de ativos de T,

5.6.16.1.4. A solucéo deve fornecer um modelo de armazenamento integrado que ndo dependa
de um banco de dados externo ou de terceiros;

5.6.16.1.5. Caso a solugéo dependa de banco de dados de terceiros, todas as licengas deverdo
ser fornecidas pela CONTRATADA.

5.6.16.1.6. A solugdo devera suportar APl baseada em REST para automacéo de processos e
integracdo com aplicacdes terceiras;

5.6.16.1.7. A documentagdo de API da solugdo devera ter acesso publico através de website

ou documentacéo do proprio fabricante;
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5.6.16.1.8. A solucdo deve suportar reter os eventos coletados por no minimo um ano;
5.6.16.1.9. A solucao deve prover integragdo no minimo com as seguintes plataformas abaixo:
5.6.16.1.9.1. Jira;

5.6.16.1.9.2.  Slack;

5.6.16.1.9.3. AWS SNS;

5.6.16.1.9.4. Jenkins;

5.6.16.1.9.5. Terraform Cloud;

5.6.16.1.9.6. CircleCl,;

5.6.16.1.9.7.  Splunk;

5.6.16.1.9.8. AWS CloudTrail;

5.6.16.1.10. A solucdo deve possuir integracdo com os seguintes Repositorios:

5.6.16.1.10.1. Docker;

5.6.16.1.10.2. Docker EE;

5.6.16.1.10.3. AWS ECR;

5.6.16.1.10.4. JFrog Artifactory;

5.6.16.1.11. A solucdo deve possuir integracdo com Microsoft Azure Container, Vmware Harbor
e Sonatype Nexus para importar e analisar imagens;

5.6.16.1.12. O acesso a console de gerenciamento deve ser fornecida para pelo menos 10
usudrios simultaneos;

5.6.16.1.13. A console de administracdo devera possuir controle de acesso no minimo
permitindo usuarios com capacidade de somente visualizar as informagbes e usuarios com
capacidade para efetuar andlise das imagens;

5.6.16.1.14. A solucdo deve prover interface web para gerenciamento de todas as
funcionalidades;

5.6.16.1.15. A solugdo deve possuir capacidade nativa de criacdo de dashboards customizados;
5.6.16.1.16. A solucdo deve suportar um modelo de controle de acesso baseado em func¢8es
(RBAC) flexivel;

5.6.16.1.17. A solucéo deve criptografar todos resultados de varreduras obtidos e informacgdes
inseridas tanto em descanso quanto em transito;

5.6.16.1.18. A solucédo deve agendar a varredura e determinar sua frequéncia entre uma Unica
vez, diaria, semanal, mensal e anual;

5.6.16.1.19. A solucdo deve capturar as mudancgas que ocorrem no AD e demostrar na console
de administracéo;

5.6.16.1.20. A solucdo deve nativamente ser capaz de se integrar com SIEM através de
protocolo SYSLOG;

5.6.16.1.21. A solucdo deve possuir conjunto de APIs REST, todas as chamadas disponiveis
devem estar contidas na documentacéao;

5.6.16.1.22. A solucdo deve permitir a criagdo de listas de exclusdes, suportando minimamente
Exclusao por dominios do AD monitorados e por itens analisados;

5.6.16.1.23. A solucdo deve descobrir e mapear a superficie de ataque do Active Directory e
seus dominios monitorados com os seguintes padroes:

5.6.16.1.23.1. N&o depender de agentes ou sensores para coleta de informacdes do AD;
5.6.16.1.23.2. A solucao deve seguir as boas praticas de menor privilégio, a conta de servico
utilizada para conexdo com o Active Directory, sendo o menor nivel de acesso esperado para a
conta de servico como parte do grupo Domain User;

5.6.16.1.23.3. Interface web que consolida e apresenta de maneira unificada os dominios
monitorados e as possiveis relacdes de confianca estabelecidas entre eles;

5.6.16.1.24. A solucdo deve suportar ambientes com mdltiplas florestas e dominios;

5.6.16.1.25. A solucdo deve fornecer agentes instalaveis em sistemas operacionais distintos
para monitoramento continuo de vulnerabilidades;

5.6.16.1.26. Tais agentes devem realizar conexdes para 0 sistema gerenciamento através de
protocolo seguro;

5.6.16.2. Dos requisitos e relatérios e painéis gerenciais

5.6.16.2.1. A solucéo deve apresentar, para cada vulnerabilidade encontrada, a descricdo e
passos que devem ser tomados para correcao;

5.6.16.2.2. A solucdo deve apresentar, para cada vulnerabilidade encontrada, evidéncias da

vulnerabilidade através de saidas das verificacdes (outputs);
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5.6.16.2.3. A solugdo devera possuir sistema de alertas para informar a disponibilidade de
resultados dos escaneamentos através de email;

5.6.16.2.4. A solucao deve enviar notificagdes através de no minimo E-mail e SMS;

5.6.16.2.5. A solucdo deve exibir os resultados das varreduras em tendéncia temporal para
acompanhamento de correcdes e introducdo de novas vulnerabilidades;

5.6.16.2.6. A solucdo deve exibir os resultados agregados de acordo com as categorias do
OWASP Top 10;

5.6.16.2.7. Os resultados devem ser apresentados agregados por vulnerabilidades ou por
aplicacfes;

5.6.16.2.8. Para cada vulnerabilidade encontrada, deve ser exibido evidéncias da mesma em

seus detalhes;

5.6.16.2.9. Para vulnerabilidades de injecéo de cddigo (SQL, XSS, XSRF, etc), deve evidenciar
nos detalhes do evento encontrado:

5.6.16.2.9.1. Payload injetado;

5.6.16.2.9.2.  Evidéncia em forma de resposta da aplicacéo;

5.6.16.2.9.3. Detalhes da requisicdo HTTP;

5.6.16.2.9.4. Detalhes da resposta HTTP;

5.6.16.2.10. Os detalhes das vulnerabilidades devem conter descricdo da falha e referéncias
didaticas para a revisdo dos analistas;

5.6.16.2.11. Cada vulnerabilidade encontrada deve conter também solu¢des propostas para
mitiga¢éo ou remedia¢@o das mesmas;

5.6.16.2.12. A solucéo deve fornecer sugestdes de correcao automaticamente;

5.6.16.2.13. A solucado devera possuir painéis gerenciais (dashboards) pré-definidos para rapida
visualiza¢&o dos resultados, permitindo ainda a criacdo de painéis personalizados;

5.6.16.2.14. Os painéis gerenciais deverdo ser apresentados em diversos formatos, incluindo
gréficos e tabelas, possibilitando a exibi¢cdo de informac¢des em diferentes niveis de detalhamento;
5.6.16.2.15. Os relatérios devem ser disponibilizados sob demanda no console de geréncia da
solucao;

5.6.16.2.16. Os relatorios devem conter informagbes da vulnerabilidade, severidade, se existe
um exploit disponivel e informagdes do ativo;

5.6.16.2.17. A solucéo deve permitir a customizacao de relatorios;

5.6.16.2.18. A solucao deve concentrar todos os relatérios na plataforma central de
gerenciamento, ndo sendo aceitas solu¢bes fragmentadas;

5.6.16.2.19. A solucdo deve ser capaz de produzir relatérios, pelo menos, nos seguintes
formatos: HTML, PDF e CSV;

5.6.16.2.20. A solucdo deve possibilitar a criacdo de relatérios baseado nos seguintes alvos:
Todos os ativos e alvos especificos;

5.6.16.2.21. A solucdo deve suportar o envio automatico de relatérios para destinatarios
especificos;

5.6.16.2.22. Deve ser possivel definir a frequéncia na geracao dos relatérios para no minimo:
diario, semanal, mensal e anual;

5.6.16.2.23. Permitir especificar niveis de permissdo nos relatérios para usuarios e grupos
especificos;

5.6.16.2.24. A solucao deve ser configurdvel para permitir a otimizacdo das configuracbes de
varredura,;

5.6.16.2.25. A solucéo deve permitir a entrada e o armazenamento seguro de credenciais do
usuério, incluindo contas locais, de dominio (LDAP e Active Directory) e root para sistemas Linux;
5.6.16.2.26. A solucdo deve fornecer a capacidade de escalar privilégios nos destinos, do
acesso de usudrio padrao até acesso de sistema ou administrativo;

5.6.16.2.27. A solucéo deve se integrar com solucéo de gerenciamento de acessos privilegiados
para autenticagcao nos dispositivos, no minimo, os seguintes:

5.6.16.2.27.1. CyberArk;

5.6.16.2.27.2. BeyondTrust;

5.6.16.2.27.3. Delinea;

5.6.16.2.28. A solucao deve também permitir a visualizacéo de acfes de remediagdo agregadas
para visdo consolidada de redu¢éo de risco;

5.6.16.2.29. A solucao deve permitir um acompanhamento histérico do nivel de exposicdo da
organizacao;
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5.6.16.2.30. A solucdo devera apresentar indicadores especificos referentes a remediacao,
possuindo no minimo informag8es referentes ao tempo entre remediacdo e o tempo o qual a
vulnerabilidade foi descoberta no ambiente, tempo entre a remediacdo e a data de publicacdo da
vulnerabilidade, quantidade média de vulnerabilidades criticas por ativo e a comparacdo da

quantidade de vulnerabilidades corrigidas por criticidade;

5.6.16.2.31. Deve apresentar os resultados em forma ilustrativa (Dashboard);

5.6.16.2.32. O Dashboard deve oferecer uma visao dos seus ativos vulneraveis considerando:
5.6.16.2.32.1. Numero de ativos criticos vulneraveis;

5.6.16.2.32.2. Numero de caminhos de ataque que levam a esses ativos criticos;

5.6.16.2.32.3. Numero de descobertas abertas e sua gravidade;

5.6.16.2.32.4. Matriz para visualizar caminhos com diferentes combinag8es de valores alvo;
5.6.16.2.32.5. Lista de tendéncias de caminhos de ataque.

5.6.16.2.33. Deve apresentar o nimero total alcancado de ativos criticos;

5.6.16.2.34. Deve apresentar uma tendéncia dos caminhos de ataque, listando os caminhos de

ataques mais populares;

5.6.16.2.35. Deve ser possivel exportar uma descoberta como CSV;

5.6.16.2.36. Deve ser possivel arquivar uma descoberta;

5.6.16.2.37. Deve ser possivel ver o histérico do log da descoberta;

5.6.16.2.38. A solucéo deve possuir analise por benchmarks e compliance para os seguintes
padrées em formato de Dashboard:

5.6.16.2.38.1. CIS;

5.6.16.2.38.2. NIST;

5.6.16.2.38.3. 1S0O-27001;

5.6.16.2.38.4. HIPAA;

5.6.16.2.38.5. PCI-DSS;

5.6.16.2.38.6. CCM;

5.6.16.2.38.7. GDPR;

5.6.16.2.39. A solugdo deve integrar a esteira DevOps através de API, invocando o envio da

imagem para analise em repositorio préprio da solugdo ou utilizando scanner implementado em
infraestrutura proprietaria do 6rgdo com a finalidade de evitar o envio de imagens e propriedade
intelectual da contratante;

5.6.16.3.
5.6.16.3.1.

Das Varreduras
A solucéo deve realizar varreduras de vulnerabilidades, avaliacdo de configuracéo e

conformidade (baseline e compliance);

5.6.16.3.2.

A solucdo deve suportar varredura com e sem agente, de maneira ativa e passiva,

distribuidas em diferentes localidades e regifes e gerenciar todos por uma console central;

5.6.16.3.3.

A solucéo deve possuir recurso de varredura ativa, comunicando-se com 0s alvos

através da rede.

5.6.16.3.4.

A solucdo deve ser capaz de executar varreduras em sistemas web através de

enderecos IP ou FQDN (DNS);

5.6.16.3.5.

A solucéo deve incluir agentes instalados e licenciados em estaces de trabalho e

servidores para varreduras diretamente no sistema operacional;

5.6.16.3.6.

Os agentes devem ser gerenciados pela mesma interface/console da plataforma de

gestédo de vulnerabilidades;

5.6.16.3.7.

A solucdo deve ter a capacidade de excluir determinados enderecos IP do escopo

de qualquer varredura ou scan;

5.6.16.3.8.

A solucdo deve realizar varredura em dispositivos na rede interna, dispositivos

expostos a outras redes externas, e em nuvens publicas como Azure, AWS ou GCP.

5.6.16.3.9. A solucdo deve possuir templates prontos de varreduras simples e extensas;
5.6.16.3.10. A solucéo deve permitir a exclusdo de URLs especificas da varredura;

5.6.16.3.11. A solucéo deve permitir a excluséo de tipos de arquivos através de suas extensoes;
5.6.16.3.12. A solucéo deve instituir os seguintes limites minimos:

5.6.16.3.12.1. Numero maximo de URLs para crawl e navegacao;

5.6.16.3.12.2. Numero maximo de diretorios para varreduras;

5.6.16.3.12.3. Numero maximo de elementos DOM,;

5.6.16.3.12.4. Tamanho maximo de respostas;

5.6.16.3.12.5. Limite de requisi¢cdes de redirecionamentos;

5.6.16.3.12.6. Tempo maximo para a varredura;
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5.6.16.3.12.7. Numero maximo de conexdes HTTP ao servidor hospedando a aplicacdo Web;
5.6.16.3.12.8. Numero maximo de requisicdes HTTP por segundo.
5.6.16.3.13. A solucdo deve detectar congestionamento de rede e limitar os seguintes aspectos

da varredura:

5.6.16.3.13.1. Limite em segundos para timeout de requisicfes de rede;
5.6.16.3.13.2. NuUmero maximo de timeouts antes que a varredura seja abortada;
5.6.16.3.14. A solucdo deve permitir a selecdo granular de testes através da selecao de testes,

plug-ins ou ataques;

5.6.16.3.15.
5.6.16.3.16.

A solucédo deve avaliar sistemas web utilizando protocolos HTTP e HTTPS;
A solucéo deve possibilitar a definicdo personalizada de atributos no HEADER da

requisicdo HTTP durante os testes;

5.6.16.3.17. A solucdo deve ser compativel com avaliagao de web services REST e SOAP;
5.6.16.3.18. A solucdo deve suportar os seguintes esquemas de autenticagdo minimos:
5.6.16.3.18.1. Autenticacdo béasica (digest);

5.6.16.3.18.2. NTLM,;

5.6.16.3.18.3. Form de login;

5.6.16.3.18.4. Autenticacdo de Cookies;

5.6.16.3.18.5. Autenticacéo através de Selenium;

5.6.16.3.18.6. Autenticacéo através de Bearer.

5.6.16.3.19. A solucdo deve importar scripts de autenticacdo Selenium configurados pelo
usuario.

5.6.16.3.20. A solucdo deve permitir a customizacdo de pardmetros Selenium, como delay de

exibicdo da péagina, delay de execu¢do de comandos e delay de recepc¢do de novos comandos.

5.6.16.3.21.

A solucdo deve suportar varreduras de componentes minimos para: Wordpress,

Blog Designer Plugin for Wordpress, Event Calendar Plugin for Wordpress, Convert Plus Plugin for
Wordpress, AngularJS, Apache, Apache Tomcat, Apache Tomcat JK connecto, Apache Spark e
Apache Struts, Atlassian Confluence, Atlassian Crowd e Atlassian Jira, Backbone.js, ASP.NET,
Bootstrap, Drupal, Joomla!l, jQuery, Lighttpd, Magento, Modernizr, Nginx, PHP, AJAX, Sitefinity,

Telerik, ThinkPHP, Webmin e YUI;

5.6.16.3.22.

A solucdo deve realizar varreduras em uma variedade de sistemas operacionais,

incluindo pelo menos Windows, Linux, Mac OS e appliances virtuais.

5.6.16.3.23.

A solucdo deve ser capaz de realizar escaneamento de descoberta de rede

utilizando como alvo IP, CIRD e Range;

5.6.16.3.24.

A solucéo deve disponibilizar modelos de escaneamento de descoberta ajustaveis

com 0s seguintes tipos de scan:

5.6.16.3.24.1. Enumeracao de Hosts;

5.6.16.3.24.2. Identificacdo de Sistema Operacional (SO);

5.6.16.3.24.3. Port Scan (Todas as portas);

5.6.16.3.24.4. Customizado.

5.6.16.3.25. A solucdo deve permitir escaneamento de descoberta customizado parametrizado

conforme a necessidade;

5.6.16.3.26. A parametrizacdo do escaneamento de descoberta deve conter pelo menos:
5.6.16.3.26.1. Descoberta de Host;

5.6.16.3.26.2. Ping do host remoto;

5.6.16.3.26.3. Uso de descoberta rapida;

5.6.16.3.26.4. Escaneamento de redes de impressora.

5.6.16.3.27. Port Scanning:

5.6.16.3.27.1. Portas.

5.6.16.3.27.1.1. Considerar portas ndo escaneadas como fechadas.
5.6.16.3.27.1.2. Range de portas a serem escaneadas.
5.6.16.3.27.2. Enumerar Portas locais, no minimo:
5.6.16.3.27.2.1. SSH (netstat);

5.6.16.3.27.2.2. WMI (netstat);

5.6.16.3.27.2.3. SNMP.

5.6.16.3.28. Descoberta de Servigos:

5.6.16.3.28.1. Sondar todas as portas para encontrar servicos.
5.6.16.3.28.2. Procurar por servicos baseados em SSL/TLS.
5.6.16.3.28.3. Enumerar todas as cifras SSL/TLS.
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5.6.16.3.29. A solugéo deve ser capaz de iniciar automaticamente servigos de registro remoto
em sistemas Windows ao executar uma varredura credenciada.

5.6.16.3.30. A solucéo deve ser capaz de parar automaticamente o servico de registro remoto
em sistemas Windows assim que a varredura estiver completa.

5.6.16.3.31. O scanner deve oferecer suporte a SSH com a capacidade de escalar privilégios
para varredura de vulnerabilidades e auditorias de configuracdo em sistemas Unix.

5.6.16.3.32. A solucdo deve fornecer varredura para aplicativos comerciais e proprietarios,
incluindo pelo menos: Java, Adobe, Oracle, Apple, Microsoft, Check Point, Palo Alto Networks,
Cisco, Fortinet;

5.6.16.3.33. A solucdo deve analisar, testar e reportar falhas de seguranca em aplicagbes em
Containers Docker como parte dos ativos a serem inspecionados;

5.6.16.3.34. A solugdo deve identificar containers que ndo foram analisados antes de sua
implementacdo em producéo;

5.6.16.3.35. A solugdo deve analisar as camadas de um container;

5.6.16.3.36. A solucdo deve ter a capacidade de testar automaticamente todas as imagens
armazenadas ou previamente testadas sempre que uma nova vulnerabilidade for publicada e
atualizada no banco de dados de vulnerabilidade da solu¢do, sem intervengéo manual;

5.6.16.4. Da Anélise e Priorizacéo de Vulnerabilidades

5.6.16.4.1. A solucéo deve avaliar, no minimo, os padrées de seguranca OWASP Top 10;
5.6.16.4.2. A solugdo deve suportar as diretivas PCIl ASV para definicdo de escopo de analise
da aplicacao;

5.6.16.4.3. A solucdo deve ser capaz de exibir severidade e pontuagdo com base em CVSS
(Common Vulnerability Scoring System) e inteligéncia de ameacas;

5.6.16.4.4. A solucéo deve utilizar sistema de pontuacao e priorizacdo das vulnerabilidades que

inclua ho minimo:

5.6.16.4.4.1. CVSS Impact Score;

5.6.16.4.4.2. Idade da Vulnerabilidade;

5.6.16.4.4.3. Maturidade de cédigos de exploracao da vulnerabilidade encontrada;
5.6.16.4.4.4. Frequéncia de uso da vulnerabilidade em ataques e campanhas atuais;
5.6.16.4.4.5. Disponibilidade do codigo de exploracao da vulnerabilidade.

5.6.16.4.5. O mecanismo de priorizagdo deve ser atualizado diariamente com base em
inteligéncia de ameacas e observacado de tendéncias na Internet;

5.6.16.4.6. A solucdo deve fornecer visdo sobre quais acdes de remediacdo reduzem o maior
nivel de risco do ambiente;

5.6.16.4.7. A solucdo deve incluir classificacdo de severidades de acordo com o padrdo
Sistema Comum de Pontuacédo de Vulnerabilidade, versao no minimo CVSS;

5.6.16.4.8. A solugdo deve informar os CVEs para cada vulnerabilidade encontrada nos
pacotes e bibliotecas residentes na imagem;

5.6.16.4.9. A solucdo deve possuir funcionalidade para analisar detalhadamente cada

configuracdo incorreta que acarreta riscos de seguranga, contextualizando tal risco para os times
envolvidos;

5.6.16.4.10. A solucdo deve oferecer recomendacgbes de correcdo para cada configuracdo
incorreta no Active Directory;

5.6.16.5. Da Anédlise de Risco do Ambiente

5.6.16.5.1. A solugdo deve gerar um score combinando dados de vulnerabilidades com a
criticidade dos ativos do ambiente computacional;

5.6.16.5.2. O score deve ser gerado automaticamente por meio de algoritmos de inteligéncia

artificial (Machine Learning) e calcular a probabilidade de exploracdo de uma determinada
vulnerabilidade;

5.6.16.5.3. A solucdo deve suportar as diretivas PCl ASV para definicdo de balanceadores de
carga das aplicagdes, bem como suas configuragdes para inclusao no relatério de resultados.
5.6.16.5.4. Deve ser capaz de calcular a criticidade dos ativos da organizacéo;

5.6.16.5.5. A solucéo deve gerar uma pontuacéo para cada um dos ativos, levando em conta
as vulnerabilidades presentes e a classificacdo do ativo na rede (peso do ativo);

5.6.16.5.6. Deve gerar uma pontuacéo global referente a exposicao cibernética da organizagéo,
baseado nas pontua¢@es de cada um dos ativos;

5.6.16.5.7. Permitir realizar alteracdes na classificagdo dos ativos (atribuicdo de pesos

diferentes), podendo sobrescrever a classificacdo atribuida automaticamente pela solugao;
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5.6.16.5.8.

A solugdo deve contextualizar riscos compreendendo as vulnerabilidades de

aplicativos no contexto de suas configuracdes de infraestrutura para obter uma imagem real do risco
que eles apresentam;

5.6.16.5.9. Deve possuir politicas de analise em ambiente de nuvem para, no minimo, as
seguintes plataformas:

5.6.16.5.9.1. AWS;

5.6.16.5.10.  Azure;

5.6.16.5.11. Google Cloud Provider.

5.6.16.5.12. A solucéo deve permitir a correlacdo de mudancas no Active Directory e desvios de
segurancga;

5.6.16.5.13. Deve suportar monitoramento continuo de ambientes com Active Directory, a partir

do nivel funcional de floresta e dominio de 2003;

5.6.16.6. Do Gerenciamento da Analise de Ataques Exploraveis

5.6.16.6.1. Deve identificar a criticidade do ataque, pelo menos como baixo, médio e alto;
5.6.16.6.2. Deve prover evidéncias relacionadas a descoberta do ataque;

5.6.16.6.3. Deve mostrar o objeto de origem e destino relacionado ao ataque;

5.6.16.6.4. Deve apresentar informacdes detalhadas relacionadas a mitigacdo para o ataque
em analise;

5.6.16.6.5. Deve fornecer quais ferramentas e possiveis malwares associados ao ataque;
5.6.16.6.6. Deve disponibilizar graficamente, via console de gerenciamento, as conexdes entre

0s objetos do ataque;

5.6.16.6.7. Deve disponibilizar uma biblioteca com 'Queries' para busca de objetos nos
seguintes segmentos, ho minimo:

5.6.16.6.7.1. Rede;

5.6.16.6.7.2.  Endpoint;

5.6.16.6.7.3.  Active Directory;

5.6.16.6.7.4. Permisséo;

5.6.16.6.7.5. Ransomware;

5.6.16.6.7.6.  Vetores;

5.6.16.6.7.7.  Credenciamento.

5.6.16.6.8. Deve permitir analisar, pelo menos, os seguintes caminhos das superficies de
ataques:

5.6.16.6.8.1.  Aplicagbes WEB (DAST);

5.6.16.6.8.2. Nuvem,;

5.6.16.6.8.3.  Active Directory;

5.6.16.6.8.4. Infraestrutura (Desktops, Servidores).

5.6.16.6.9. Deve informar se o caminho de ataque leva a um ativo critico;

5.6.16.6.10. Deve ser possivel identificar o host suspeito;

5.6.16.6.11. Deve ser possivel identificar o usuario suspeito;

5.6.16.6.12. Deve ser possivel identificar o IP suspeito;

5.6.16.6.13. Deve permitir visualizacao ilustrativa do caminho de ataque;

5.6.16.6.14. Deve ser possivel identificar a técnica utilizada pelo atacante, no minimo:
5.6.16.6.14.1. Network Sniffing;

5.6.16.6.14.2. LSASS Memory;

5.6.16.6.14.3. Remote Desktop Protocol;

5.6.16.6.14.4. Exploracao de servicos remotos;

5.6.16.6.14.5. System Services Discovery;

5.6.16.6.14.6. Modificacdo da Politica de Grupo;

5.6.16.6.14.7. Mecanismo de Controle de Elevagédo de Abuso.

5.6.16.6.15. A solucdo deve fornecer informagbes sobre a disponibilidade de cdédigos de

exploracdo das vulnerabilidades encontradas em frameworks;

5.6.16.6.16. Deve informar se a vulnerabilidade pode e estd sendo ativamente explorada por
cédigo malicioso (malware);

5.6.16.6.17. Deve ser capaz de analisar imagens preparadas pelos desenvolvedores na esteira
DevOps em busca de imagens com vulnerabilidades identificadas e malware residente no sistema
de arquivos;

5.6.16.6.18. Deve identificar containers que tiveram mudancas de arquivos entre a andlise e sua

implementacdo em producao;
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5.6.16.6.19. Deve identificar ataques especificos para a estrutura do Active Directory;
5.6.16.6.20. Deve identificar vulnerabilidades e configuraces incorretas do AD a medida que
séo introduzidas, sendo capaz de:

5.6.16.6.20.1. Identificar todas as vulnerabilidades e configuracdes incorretas no AD;

5.6.16.6.20.2. Monitorar relacdes de confianca perigosas em toda a estrutura do AD;

5.6.16.6.20.3. Apresentar ameacas e alteracbes sem a necessidade de scans estaticos e
programados no Active Directory e sua infraestrutura;

5.6.16.6.20.4. Apresentar as ameacas e alteracdes em tempo real ou em menos de cinco minutos.
5.6.16.6.21. Deteccdo e resposta a ataques:

5.6.16.6.21.1. Monitorar continuamente os indicadores de possiveis ataques como DCSync,
DCShadow, Password Spraying, Password Guessing/Brute Force, Lsaas Injection nos controladores
de dominio, Golden Ticket, NTLM Relay, entre outros;

5.6.16.6.21.2. Detectar ataques ao AD em tempo real ou em menos de um minuto;

5.6.16.6.21.3. Realizar andlise detalhada do ataque, apresentando ativo de origem, vetor de
ataque, controlador de dominio afetado, técnica aplicada;

5.6.16.6.21.4. Apresentar ataques em uma linha do tempo;

5.6.16.6.21.5. Investigar ameagas, reproduzir ataques e procurar por backdoors;

5.6.16.6.21.6. Permitir busca 4gil de eventos especificos na base da solucdo através de queries
customizadas.

5.6.16.7. Da Descoberta de Ativos

5.6.16.7.1. A solucdo deve ser capaz de identificar novos hosts no ambiente sem a
necessidade de scan;

5.6.16.7.2. Para varreduras extensas e detalhadas, a solucdo deve varrer e auditar no minimo

0s seguintes elementos:

5.6.16.7.2.1.  Cookies, headers, formularios e links;
5.6.16.7.2.2. Nomes e valores de parametros da aplicacéo;
5.6.16.7.2.3. Elementos JSON e XML,

5.6.16.7.2.4. Elementos DOM.

5.6.16.7.3. A solugdo deve possuir recurso de monitoria passiva do trafego de rede para
identificacdo de anomalias, novos dispositivos e desvios de padrdes observados;

5.6.16.7.4. A solucdo deve realizar descoberta de ativo de forma passiva e adiciona-lo
automaticamente na console de gerenciamento;

5.6.16.7.5. A solugéo deve descobrir passivamente quando um host é adicionado na rede;
5.6.16.7.6. A solucdo deve suportar o uso do netstat (Linux) e WMI (Windows) para uma
enumeragdo rapida e precisa de portas em um sistema quando as credenciais séo fornecidas;
5.6.16.7.7. A solucdo deve possibilitar a verificacdo remota de portas, além da enumeracao

local de portas, para ajudar a determinar se algum mecanismo de controle de acesso esta sendo
utilizado;

5.6.16.7.8. Deve ser capaz de identificar e classificar vulnerabilidades de maquinas virtuais em
nuvem publica em infraestruturas como servi¢co nas plataformas AWS, Microsoft Azure e Google
Cloud;

5.6.16.7.9. A solucéo deve inventariar o sistema operacional de cada imagem analisada e suas
vulnerabilidades encontradas;

5.6.16.7.10. A solugdo deve inventariar os pacotes e bibliotecas e suas respectivas versoes,
listando-as dentro do relatério de resultados de anélise de cada imagem;

5.6.16.7.11. A solucao deve fornecer scanner em formato Docker para implementacdo local e
analise de imagens sem a necessidade de envio destas para repositério remoto, fora do ambiente
da contratante;

5.6.16.8. Da Avaliacdo de Vulnerabilidade

5.6.16.8.1. A solucdo deve ser capaz de realizar em tempo real a descoberta de
vulnerabilidades nas seguintes tecnologias:

5.6.16.8.1.1.  Servicos em nuvem;

5.6.16.8.1.2. Vazamento de dados;

5.6.16.8.1.3. Banco de dados;

5.6.16.8.1.4. Internet das coisas;

5.6.16.8.1.5.  Dispositivos moveis;

5.6.16.8.1.6.  Sistemas operacionais;

5.6.16.8.1.7.  Servidores web;
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5.6.16.8.1.8. Clientes web.

5.6.16.8.2. A solucdo deve ser capaz de realizar testes sem a necessidade de agentes
instalados no dispositivo destino para detec¢éo de vulnerabilidades;

5.6.16.8.3. A solucdo deve detectar e classificar através de severidades, riscos e
vulnerabilidades;

5.6.16.8.4. A solucdo deve também fornecer informacdes detalhadas sobre a natureza da
vulnerabilidade, evidéncias da existéncia da vulnerabilidade e recomendacdes para mitiga-las;
5.6.16.8.5. A solucéo deve incluir uma saida detalhada das vulnerabilidades descobertas como
versdes de DLL esperadas e encontradas;

5.6.16.8.6. A solucéo deve ser compativel com CVE (Common Vunerability and Exposures);
5.6.16.8.7. A solucdo deve identificar vulnerabilidades especificas para o Active Directory com

0s seguintes padrdes de verificacéo:

5.6.16.8.7.1.  Contas administrativas vulneraveis a Kerberoasting attack;

5.6.16.8.7.2.  Utilizag&o de criptografia vulneravel com autenticagdo Kerberos;
5.6.16.8.7.3. Contas com pré-autenticacdo do Kerberos desabilitada;

5.6.16.8.7.4. Verificacdo de usuarios com a opg¢do de nunca expirar a senha com a opcao
habilitada;

5.6.16.8.7.5. Verificagdo de validagao de fragilidades do tipo “Unconstrained Delegation”;
5.6.16.8.7.6.  Verificagdo de “Pre-Windows 2000 Compatible Access”;

5.6.16.8.7.7.  Verificacdo de validade de chaves mestras "Kerberos KRBTGT”;
5.6.16.8.7.8.  Verificagao de “SID History Injection”;

5.6.16.8.7.9.  Verificacdo de “Printer Bug Exploit”;

5.6.16.8.7.10. Verificagao de “Primary Group ID”;

5.6.16.8.7.11. Verificacdo de usuérios com Passwords em branco.

5.6.16.8.8. A solucdo deve suportar o uso de SMB e WMI para verificacdo de sistemas
Microsoft Windows;

5.6.16.8.9. A solucéo deve identificar fraquezas ocultas em configuragdes dedicadas ao Active
Directory;

5.6.16.8.10. A solucgéo deve possuir agdes preventivas de hardening para o Active Directory;
5.6.16.8.11. A solucéo deve avaliar relacdes de confianga perigosas entre florestas e dominios;
5.6.16.8.12. A solucéo deve analisar continuamente a postura de seguranca do Active Directory,
minimamente avaliando:

5.6.16.8.12.1. Validagcdo de GPOs desvinculadas, desabilitadas ou 0rfas;

5.6.16.8.12.2. Validag&o de contas desativadas em grupos privilegiados;

5.6.16.8.12.3. Dominio usando uma configuracdo perigosa de compatibilidade com versdes
anteriores por meio de alteragfes no atributo dSHeuristics;

5.6.16.8.12.4. Validagdo de atributos relacionados a roaming de credenciais vulneraveis (ms-PKI-
DPAPIMasterKeys) gerenciados por um usuario sem privilégios;

5.6.16.8.12.5. Validacdo de dominio sem GPOs de protecdo de computador, desativando
protocolos vulneraveis antigos, como NTLMv1;

5.6.16.8.12.6. Validacdo de contas com senhas que nunca expiram;

5.6.16.8.12.7. Validacao de senhas reversiveis em GPOs;

5.6.16.8.12.8. Validacao de uso de senhas reversiveis em contas de usuario;

5.6.16.8.12.9. Validagdo de utilizacdo de protocolo criptogréfico fraco (Ex. DES) em contas de
USU&rio;

5.6.16.8.12.10. Validagdo de uso do LAPS (Solucdo de senha de administrador local) para
gerenciar senhas de contas locais com privilégios;

5.6.16.8.12.11. Validagdo se o dominio possui um nivel funcional desatualizado;

5.6.16.8.12.12. Validacdo de contas de usuario utilizando senha antiga;

5.6.16.8.12.13. Validacao se o atributo AdminCount esta definido em usuarios padréo;
5.6.16.8.12.14. Validag&o do uso recente da conta de administrador padréo;

5.6.16.8.12.15. Validagao de usuéarios com permissdo para ingressar computadores no dominio;
5.6.16.8.12.16. Validag&o de contas dormentes;

5.6.16.8.12.17. Validag&o de computadores executando um sistema operacional obsoleto;
5.6.16.8.12.18. Validacao de restricbes de logon para usuarios privilegiados em ambiente com
multiplos tiers (1, e 3) de segregacao de ativos;

5.6.16.8.12.19. Validag&o de direitos perigosos configurados no Schema do AD;

5.6.16.8.12.20. Validagao de relacdo de confianca perigosa com outras Florestas e Dominios;
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5.6.16.8.12.21. Validacdo de contas que possuem um atributo perigoso de histérico SID (SID
History);

5.6.16.8.12.22. Validacdo de contas utilizando controle de acesso compativel com versdes
anteriores ao Windows 2000;

5.6.16.8.12.23. Validacdo da Ultima alteracdo de senha do KDC;

5.6.16.8.12.24. Validacdo de contas que podem ter senha em branco/vazia;

5.6.16.8.12.25. Validacédo de utilizacéo do grupo nativo Protected Users;

5.6.16.8.12.26. Validacdo de privilégios sensiveis (Ex. Debug a program, Replace a process level
token, etc.) perigosos atribuidos aos usuarios;

5.6.16.8.12.27. Validacao de possivel senha em clear-text;

5.6.16.8.12.28. Validag&o de sanidade das GPOs e componentes CSEs (Client-Side Extension);
5.6.16.8.12.29. Validag&o de uso de algoritmos de criptografia fracos na PKI do Active Directory;
5.6.16.8.12.30. Validag&o de contas de servico com SPN (Service Principal Name) que fazem parte
de grupos privilegiados;

5.6.16.8.12.31. Validag&o de contas anormais nos grupos administrativos padréo do AD,;
5.6.16.8.12.32. Validacao de consisténcia no container adminSDHolder;

5.6.16.8.12.33. Validagéo de delegacédo Kerberos perigosa;

5.6.16.8.12.34. Validagdo em permissfes de objetos raiz que permitem ataques do tipo DCSync;
5.6.16.8.12.35. Validacao de politicas de senha fracas aplicadas aos usuarios;

5.6.16.8.12.36. Validacao das permissdes relacionadas as contas do Azure AD Connect;
5.6.16.8.12.37. Validacdo do ID do grupo primario do usuario (Primary Group ID);

5.6.16.8.12.38. Validacdo de permissbes em GPOs sensiveis associadas aos Containers
Configuration, Sites, Root Partition e OUs sensiveis como Domain Controllers;

5.6.16.8.12.39. Controladores de dominio gerenciados por usuarios ilegitimos;

5.6.16.8.12.40. Validagao de certificado mapeado através de atributo altSecurityldentities em contas

privilegiadas;

5.6.16.8.12.41. Validag&o de uso de protocolo Netlogon inseguro (Zerologon/CVE-2020-1472);
5.6.16.9. Da Auditoria de Configuracédo

5.6.16.9.1. A solucéo deve fornecer auditoria de patch (MS Bulletins) para as principais versées
de Windows;

5.6.16.9.2. A solucdo deve fornecer auditoria de patch para todos os principais sistemas
operacionais Unix incluindo Mac OS, Linux, Solaris e IBM AIX;

5.6.16.9.3. A solucdo deve ser capaz de realizar auditoria de conformidade sem a necessidade
de agente instalado no dispositivo de destino;

5.6.16.9.4. A solugdo deve fornecer benchmarks de auditoria de seguranga e configuracdo para
conformidade regulatéria e outros padrfes de préaticas recomendadas pela &rea ou fabricantes;
5.6.16.9.5. A solucao deve realizar verificagdes de auditoria contendo as de seguranga, com

indicagdo de sucesso ou falha, baseado nos principais frameworks reconhecidos pela industria, pelo
menos 0s seguintes:

5.6.16.9.5.1.  Center for Internet Security Benchmarks (CIS);

5.6.16.9.5.2. Defense Information Systems Agency (DISA) STIGs;

5.6.16.9.5.3.  Health Insurance Portability and Accountability Act (HIPAA);

5.6.16.9.5.4. Payment Card Industry Data Security Standards (PCI DSS);

5.6.16.9.6. A solucdo deve fornecer auditoria de programas antivirus para determinacdo de
presenca e status de inicializagdo para no minimo os seguintes produtos: TrendMicro Office Scan,
ESET, McAfee VirusScan, Microsoft Endpoint Protection e Kaspersky.

5.6.16.9.7. A solucao deve oferecer validacéo e suporte a SCAP (Security Content Automation
Protocol).
5.6.16.9.8. A solucdo deve ser possivel avaliar modelos de infraestrutura como cddigo (laC),

com integragdes nativas em no minimo:

5.6.16.9.8.1.  Terraform;

5.6.16.9.8.2.  AWS CloudFormation;

5.6.16.9.8.3.  Azure Resource Manager;

5.6.16.9.8.4.  Kubernetes.

5.6.16.9.9. A solucao deve possuir funcionalidade de monitoramento dos repositorios sempre
que houver alteracdo de c6digo uma verificagdo automatica via laC deve apresentar a diferenca.
5.6.17. ITEMO2 - Suporte Técnico Especializado
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5.6.17.1. A CONTRATADA devera fornecer servicos de manutencdo e suporte técnico pelo
periodo de 36 (trinta e seis) meses, contados da data da assinatura do contrato de suporte técnico
especializado, contemplando o suporte técnico para os sistemas e/ou appliances que compdem a
Solucéo de Gerenciamento de Vulnerabilidades;

5.6.17.2. A CONTRATADA devera prestar suporte técnico especializado para a solucéo de
gerenciamento de vulnerabilidade independentemente da quantidade de ativos de tecnologia da
informacdo licenciados para a solucao;

5.6.17.3. A CONTRATADA devera prestar servico de manutencdo e suporte técnico
destinado a:

5.6.17.3.1.1. Restabelecimento de servicos interrompidos ou degradados;

5.6.17.3.1.2.  Solucao de problemas de configuracao e falhas técnicas nos servicos;

5.6.17.3.1.3.  Esclarecimentos de duvidas sobre configuragfes e utilizagéo dos servigos;
5.6.17.3.1.4. Implementag&o de novas funcionalidades;

5.6.17.3.1.5.  Entre outras situacdes correlatas as acima exemplificadas.

5.6.17.4. A CONTRATADA deveré atender as seguintes premissas:

5.6.17.4.1. Os servicos serdo solicitados mediante a abertura de chamados a serem efetuados
por técnicos do departamento de informatica do MPPA, via chamada telefnica, e-mail ou website,
sem custos para a CONTRATANTE;

5.6.17.4.2. Nao haverd limitacao de quantidade de abertura de chamados para suporte;
5.6.17.4.3. O suporte deve estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, nos 365 (trezentos e sessenta e cinco dias) do ano, sendo o portugués Brasileiro o idioma
de suporte técnico obrigatério;

5.6.17.4.4. Os servicos de suporte deverdo ser prestados por técnicos devidamente
capacitados nos respectivos componentes da solucdo. Cabera a CONTRATADA fornecer aos seus
técnicos todas as ferramentas e os instrumentos necessarios a execucdo dos servicos;

5.6.17.4.5. Todas as solicitagBes feitas pelo CONTRATANTE deverdo ser registradas pela
CONTRATADA em sistema informatizado para acompanhamento e controle da execugdo dos
Servicos;

5.6.17.4.6. O acompanhamento da prestagdo de servico devera ser através de um ndmero de
protocolo fornecido pela CONTRATADA, no momento da abertura da solicitacéo;

5.6.17.4.7. Requisitos de Atendimento:

5.6.17.4.7.1. A CONTRATADA devera realizar, mensalmente, procedimento de health check
(check up) das configuracbes da(s) ferramenta(s) que facam parte da solugdo, propondo as
melhorias necessérias através de relatérios, baseando-se nas boas préaticas recomendadas pelo
fabricante;

5.6.17.4.7.2. A CONTRATADA deve emitir, mensalmente, relatérios de vulnerabilidades e
proposicdes de melhorias, no contexto da solugéo contratada, para avaliagdo do CONTRATANTE:
5.6.17.4.7.2.1. Procedimentos de correcdo e/ou contramedidas recomendadas pela equipe
especializada da Contratada,

5.6.17.4.7.2.2. Orienta¢fes para o System Hardening dos servicos, servidores, elementos ativos e
aplicacbes avaliados;

5.6.17.4.7.2.3. Sugestdo para incremento da seguranca e prote¢cdo do ambiente;

5.6.17.4.7.2.4. Os relatérios devem ser entregues em portugués, podendo os anexos técnicos
possuirem dados em lingua inglesa.

5.6.17.4.7.3. A CONTRATADA deve comunicar formalmente o CONTRATANTE sempre que
identificar algum servico com falhas de implementacdo e que tornem o ambiente vulneravel a
indisponibilidade, bem como a realizacdo permanente de a¢8es proativas voltadas ao incremento da
seguranca do parque computacional do MPPA, a fim de manté-lo estavel, disponivel e integro;
5.6.17.4.7.4. A CONTRATADA deverd apoiar o CONTRATANTE em caso de mudancas
requeridas por conta de atualizacdes ou remanejamentos de infraestrutura, quando tais alteragfes
envolver a solucdo ora contratada;

5.6.17.4.7.5. A CONTRATADA deverd realizar, no contexto da solugdo contratada, sob
autorizacdo e supervisdo da CONTRATADA: instalacdo de softwares, acompanhamento de
migracdes de regras e politicas, elaboracdo e execugcdo de scripts, analise de performance,
resolucdo de problemas e implementagéo de seguranca;

5.6.17.4.7.6.  Os relatérios produzidos devem ser apresentados e discutidos em reunido mensal,
com presenca de profissional que conheca todos os servicos. Nesse contexto, o profissional deve
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apresenta-lo de forma presencial nas dependéncias do CONTRATANTE ou de forma virtual, por
meio de solugdo de videoconferéncia de preferéncia do CONTRATANTE;

5.6.17.4.7.7. N&o serdo aceitos relatorios obtidos diretamente de ferramentas automatizadas
utilizadas, sem a devida transcricdo e contextualizacdo adequada com o ambiente do MPPA.
5.6.17.4.8. Dos prazos de atendimento:

5.6.17.4.8.1. A tabela abaixo descreve os prazos de atendimento que deverdo ser cumpridos
pela CONTRATADA, de acordo com a severidade de cada chamado aberto:

Tabela de Solucdo dos chamados

Severidade Descricao Tempo para primeiro | Tempo de resolucéo
contato apos | do chamado
abertura do chamado

Urgente Servigo critico parado | 30 minutos até 01 (uma) hora
em producéo.

Alta Erros e problemas que | 60 minutos até 04 (quatro) hora
estdo impactando no
ambiente de
producéo.

Média Problemas ou erros | 90 minutos até 06 (seis) horas
contornaveis que

afetam o ambiente em
producdo, mas néo
possuem alto impacto.

Baixa Problemas ou erros | 120 minutos até 08 (oito) horas
contornaveis que nao
impactam
significativamente no
ambiente em
producéo.

Informacdes Consulta Técnica, | 150 minutos até 24 (vinte e quatro)
dividas em geral, horas

monitoramento.

5.6.17.4.8.2. O prazo de atendimento deve comecar a ser contabilizado a partir do momento de
efetivacdo da abertura do chamado, através de telefone, e-mail ou website;

5.6.17.4.9. A CONTRATADA deve apresentar relatério de visita para cada solicitacdo de
suporte on-site, contendo a data e hora da solicitagdo de suporte técnico, o inicio e o término do
atendimento, identificacdo do problema, providencias adotadas e demais informacdes pertinentes;
5.6.17.4.10. O nivel de severidade serd informado no momento da abertura de cada chamado
pelo técnico responsavel do CONTRATANTE;

5.6.17.4.11. Todas as solicitacdes de suporte técnico devem ser registradas pela CONTRATADA
para acompanhar e controlar a execuc¢do dos chamados;

5.6.17.4.12. O descumprimento dos prazos de atendimento implicara na aplicacdo de glosas
conforme tabela abaixo:

Tabela de aplicacéo de Glosas
Severidade Férmula de célculo da glosa | Limite da glosa
Urgente HS x 0,5% * VFM 20% da VFM
Alta HS x 0,4% * VFM 15% da VFM
Média HS x 0,3% * VFM 10% da VFM
Baixa HS x 0,2% * VFM 10% da VFM
Informacdes HS x 0,1% * VFM 10% da VFM
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HS = Horas totais que extrapolaram o limite de resolugdo dos chamados, no caso de hora
quebrada, sera apurado o percentual da hora descumprida.

VFM = Valor da Fatura Mensal para pagamento do servi¢co de suporte.

Em caso de descumprimento contumaz pela CONTRATADA nos prazos para atendimento do
suporte técnico a fiscalizacdo poderd adotar a aplicacdo de sancgOes: adverténcia, multa,
impedimento de licitar e contratar, e declarac@o de inidoneidade para licitar ou contratar, na forma
da Lein® 14.133/2021.

5.6.17.4.13. A CONTRATADA deve emitir relatério mensal em arquivo eletrénico ou em sistema
de consulta online, com informag6es dos chamados abertos e efetivamente atendidos no periodo;
5.6.17.4.14. O relatério deve possuir 0s seguintes parametros:

5.6.17.4.14.1. Quantidade de ocorréncias (chamados) registradas no periodo;

5.6.17.4.14.2. Numero do chamado registrado e nivel de severidade;

5.6.17.4.14.3. Data e hora de abertura;

5.6.17.4.14.4. Data e hora de inicio e conclusao do atendimento;

5.6.17.4.14.5. Identificacdo do técnico do MPPA que fez o registro do chamado;

5.6.17.4.14.6. Descricao do problema;

5.6.17.4.14.7. Descricao da solucéo;

5.6.17.4.15. Problemas cuja solucdo dependa de correcdo de falhas (bugs) ou da liberagdo de
novas versfes e patches de correcdo, desde que comprovados pelo fabricante da solucdo, n&o
necessitardo observar os prazos estabelecidos acima;

5.6.17.4.16. A CONTRATADA devera, de acordo com o nivel de severidade, prover solucdo
paliativa para atender os problemas de falhas (bugs), atualizagbes ou patches de correcdo que
ainda nao foram disponibilizadas pela fabricante, no prazo de 24 (vinte e quatro) horas, para
restabelecer o ambiente do CONTRATANTE;

5.6.17.4.17. A solucdo do chamado definitiva devera ser disponibilizada no prazo maximo de 60
(sessenta) dias, sendo a CONTRATADA responséavel pelos tramites juntamente a fabricante da
liberacdo das correcdes;

5.6.17.4.18. Nas manutencdes que necessitem de intervencdo para parada fisica ou
reinicializacdo do equipamento, 0 CONTRATANTE devera ser notificado previamente para que faca
0 agendamento da manutenc¢éo e aprovacao;

5.6.17.4.19. As paradas de manutencdo deverdo acontecer fora do horario de expediente, de
preferéncia apos a 20 (vinte) horas devendo ser restabelecida antes das 8 (oito) horas da manha do
dia seguinte. Podera ocorrer durante o dia da semana ou aos finais de semana, sem 6nus para o
CONTRATANTE;

5.6.17.4.19.1. Todo o procedimento de manutencao devera ser documentado, explicando o passo
a passo completo e fazendo registro das ocorréncias incoerentes para subsidiar novas paradas que
possam acontecer;

5.6.17.4.19.2. O relat6rio devera ser assinado pelo fiscal técnico do contrato ou responsavel pelo
acompanhamento do servi¢o por parte do CONTRATANTE.

5.7. O prazo de duragéo e prorrogacdo do contrato:

5.7.1. O prazo de vigéncia da contratacdo é de 36 meses, contados do primeiro dia Gtil seguinte
ao da sua divulgagdo no Portal Nacional de Contratagées Publica - PNCP, na forma do artigo 183
da Lei n° 14.133, de 2021, com exclusdo do dia do comeco e inclusdo do dia do vencimento,
prorrogavel por até 5 anos, na forma do artigo 106, §2° (aluguel de equipamentos ou utilizacao de
programas de informatica) da Lei n° 14.133, de 2021.

5.7.2. A prorrogacdo de que trata este item estara condicionada & demonstracdo de que as
condicdes e 0s precos permanecem vantajosos para a Administracdo, permitida a negociacdo com
o contratado, bem como a verificagao de que trata o art. 91, § 4° da Lei n°® 14.133/2021.

6. REQUISITOS DA CONTRATACAO

6.1. A contratacao devera obedecer aos seguintes requisitos:

6.1.1. O servigo prestado e sua disponibilizacdo sdo caracterizados como de natureza continua.
Isso porque o servigo é essencial para a garantia de seguranca cibernética dos nossos ativos de
tecnologia, usuarios e aplicag6es. Sendo que o0 sucesso de agentes externos na exploracdo de
vulnerabilidades pode ter impactos significativos nas atividades ministeriais causando
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indisponibilidade das ferramentas tecnolégicas utilizados como ferramenta de trabalho pelos
servidores do MPPA.

6.2. Sustentabilidade:

6.2.1. A CONTRATADA, como pratica de sustentabilidade na execucdo dos servicos, devera
fornecer bens que ndo contenham substancias perigosas em concentracdo acima da recomendada,
bem como ficar encarregada de promover o descarte adequado dos equipamentos e demais
materiais recolhidos, seja quando do encerramento do contrato, por ocasido da substituicdo por
outros, ou quando forem danificados irreversivelmente, seguindo os preceitos da Lei n® 12.305/10,
que trata da Politica Nacional de Residuos Sélidos (PNRS).

6.3. Da Vistoria

6.3.1. N&o se aplica

6.4. Da exigéncia de Carta de Solidariedade:

6.4.1. N&o se aplica.

6.5. Da subcontratacéo

6.5.1. N&o serd permitida a subcontratacdo na presente contratagéo.

6.6. Garantia Contratual:

6.6.1. Sera exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n°
14.133/21, no percentual de 5% do valor contratual, conforme regras previstas no contrato.

6.6.2. A garantia nas modalidades caucéo e fianga bancéria devera ser prestada em até 10 (dez)
dias apdés a assinatura do contrato.

6.6.3. No caso de seguro-garantia, sua apresentacdo devera ocorrer, no maximo, até a data de
assinatura do contrato.

6.7. Dos direitos e obrigac6es da CONTRATANTE:

6.7.1. Sem que a isto limite seus direitos, tera o Ministério Publico as seguintes garantias:

6.7.1.1. Receber o objeto de acordo com o que consta neste instrumento, no edital e nos seus
anexos;

6.7.1.2. Devolver o objeto em desacordo com as especificagbes exigidas neste instrumento, no
edital e nos seus anexos.

6.7.2. Sem que a isto limite sua responsabilidade, sera o Orgao responsavel pelos seguintes itens:
6.7.2.1. Cumprir todos os compromissos financeiros assumidos com a CONTRATADA no prazo
estipulado;

6.7.2.2. Emitir Nota de Empenho a crédito do fornecedor no valor correspondente a quantidade
solicitada;

6.7.2.3. Proporcionar todas as facilidades, inclusive esclarecimentos atinentes ao objeto, para que a
empresa possa cumprir as obrigacfes dentro das normas e condi¢bes da aquisi¢ao.

6.7.2.4. Os objetos licitados seréo recebidos e conferidos pela FISCALIZACAO designada pela
Autoridade competente no ambito do Ministério Pablico com competéncia necesséria para proceder
o recebimento dos objetos licitados e atestar as Notas Fiscais ap0s a verificagcdo das especificacdes
técnicas, da qualidade, da quantidade e pre¢os pactuados;

6.7.2.5. Promover, através de seu representante, o acompanhamento e a fiscalizacdo do objeto
contratado, sob os aspectos qualitativos e quantitativos, prazos de vigéncia e entregas, anotando
em registro proprio as falhas detectadas e comunicando ao Orgéo por escrito as adverténcias e as
ocorréncias de quaisquer fatos que, a seu critério, exijam medidas corretivas por parte desta;
6.7.2.6. Cumprir e fazer cumprir o disposto neste instrumento, no edital e nos seus anexos.

6.7.3. Caberd ao MPPA, enquanto entidade gerenciadora da Ata, a préatica de todos os atos de
controle e administracdo do SRP, em especial:

6.7.3.1. Realizar pesquisa de mercado para identificacdo do valor estimado da licitagdo ou
contratacdo direta e consolidar os dados das pesquisas de mercado realizadas pelos 6rgéos e
entidades participantes, inclusive no caso de compra centralizada;

6.7.3.2. Promover, no caso de compra nacional, a divulgacdo da acdo, a pesquisa de mercado e a
consolidagcdo da demanda dos érgéos e entidades da administracdo direta e indireta da Unido, dos
Estados, do Distrito Federal e dos Municipios, conforme o caso;

6.7.3.3. Remanejar os quantitativos da ata;

6.7.3.4. Promover atos necessdarios a instrucdo processual para a realizacdo do procedimento
licitatério ou da contratacéo direta;

6.7.3.5. Confirmar junto aos 6rgéos ou entidades participantes a sua concordancia com o objeto a
ser contratado, inclusive quanto aos quantitativos e termo de referéncia ou projeto basico;
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6.7.3.6. Promover os atos necessarios a instrucdo processual para a realizagdo do procedimento
licitatorio ou da contratacéo direta, bem como todos os atos decorrentes, tais como a assinatura da
ata e a sua disponibilizagéo aos 6rgéos ou entidades participantes;

6.7.3.7. Gerenciar a ata de registro de precos;

6.7.3.8. Conduzir as alteracdes ou as atualizacdes dos precos registrados;

6.7.3.9. Deliberar quanto a adeséo posterior de 6rgéos e entidades que nao manifestaram interesse
durante o periodo de divulgacao da intencéo para registro de precos;

6.7.3.10. Verificar se os pedidos de realizacédo de registro de precos, formulados pelos 6rgéos
e entidades da Administracdo Publica, efetivamente se enquadram nas hipGteses previstas,
podendo indeferir os pedidos que ndo estejam de acordo com as referidas hipéteses.

6.7.3.11. Aplicar, garantida a ampla defesa e o contraditério, as penalidades decorrentes de
infrag6es no procedimento licitatério ou na contratacao direta;
6.7.3.12. Aplicar, garantida a ampla defesa e o contraditério, as penalidades decorrentes do

descumprimento do pactuado na ata de registro de precos, em relacdo a sua demanda registrada,
ou do descumprimento das obrigacfes contratuais, em relagdo as suas préprias contratagbes, e
registrar no Sicaf.

6.8. Dos direitos e obrigac6es da CONTRATADA:

6.8.1. Sem que a isto limite suas garantias, a CONTRATADA tera os seguintes direitos:

6.8.1.1. Receber informagbes e esclarecimentos necessérios ao cumprimento das condi¢des
estabelecidas;

6.8.1.2. Receber o Atesto do recebimento do objeto contratado apés verificacdo das especificacdes;
6.8.1.3. Receber formalmente a notificacdo de ocorréncia de irregularidades que a fiscalizagédo
identificar na execucéo do objeto licitado, até para que possa a empresa proceder corre¢des;
6.8.1.4. Receber o pagamento nas condi¢Bes estabelecidas neste instrumento.

6.8.2. Sem que a isto limite sua responsabilidade, sera a CONTRATADA responséavel pelos
seguintes itens:

6.8.2.1. Cumprir fielmente as obrigagbes assumidas, conforme as especificacbes exigidas,
utilizando-se de todos os recursos materiais € humanos necessarios para entregar os produtos
licitados no prazo, no local e horario indicados, observando rigorosamente as exigéncias
estabelecidas nas especificacdes e na proposta de pregos apresentada pela empresa;

6.8.2.2. Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das
obrigag6es assumidas, responsabilizando-se pelos danos causados diretamente & administracéo ou
a terceiros, decorrentes de sua culpa ou dolo, por ocasido da entrega dos objetos licitados no local
indicado, incluindo os possiveis danos causados por transportadoras, sem qualquer énus ao
contratante, ressarcindo os eventuais prejuizos causados ao Orgéo e/ou terceiros, provocados por
irregularidades cometidas na execucao das obrigacdes assumidas;

6.8.2.3. Ser responsavel pelos encargos trabalhistas, previdenciarios, fiscais e comerciais
resultantes da execucdo. A inadimpléncia da CONTRATADA, com referéncia aos encargos
estabelecidos neste subitem néo transfere a responsabilidade por seu pagamento & Administracéo
do Ministério Publico, nem podera onerar o objeto desta licitacao, razdo pela qual a CONTRATADA
renuncia expressamente a qualquer vinculo de solidariedade, ativa ou passiva, com o Ministério
Publico;

6.8.2.4. Prestar todos os esclarecimentos que forem solicitados pelo Ministério Publico,
credenciando junto ao Orgdo, um representante para prestar os devidos esclarecimentos e atender
as reclamac@es que porventura surgirem durante a execucao do objeto;

6.8.2.5. Manter, durante toda a execuc¢éo, todas as condi¢cdes de habilitagcdo e qualificacdo exigidas
no Pregdo que sejam compativeis com as obrigac6es a ser assumidas, cumprindo durante a
vigéncia do contrato todas as leis e posturas federais, estaduais e municipais vigentes, a
regularidade com o fisco, com o sistema de seguridade social, com a legislacéo trabalhista, normas
e padrbes de protecdo ao meio ambiente e cumprimento dos direitos da mulher, inclusive os que
protegem a maternidade, sob pena da rescisdo contratual, sem direito a indenizacdo conforme
preceitua o art. 28 84° da Constituicdo do Estado do Pard, sendo a Unica responsavel por prejuizos
decorrentes de infracdes a que houver dado causa, em especial a:

6.8.2.5.1. Regularidade Fiscal com a Fazenda Nacional, o Sistema de Seguridade Social e o
Fundo de Garantia do Tempo de Servico — FGTS;

6.8.2.5.2. Regularidade Fiscal perante as Fazendas Estaduais e Municipais da sede da
licitante;

6.8.2.5.3. Regularidade Trabalhista;
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6.8.2.5.4. Cumprimento do disposto no art. 7°, XXXIll, da Constituicdo Federal/88 (trabalho de
menores de idade, observada a Lei n® 9.854/1999);
6.8.2.6. N&do transferir a outrem, no todo ou em parte, o objeto do presente, sem prévia e expressa
anuéncia do Ministério Publico; ndo sendo aceita, sob nenhum pretexto, a transferéncia de
responsabilidade da CONTRATADA para outras entidades, sejam fabricantes, técnicos ou
quaisquer outros.
6.8.2.7. A CONTRATADA é obrigada a reparar, corrigir, remover ou substituir, as suas expensas, no
total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorrecdes
resultantes da execucdo ou de materiais empregados, sem dnus para a Contratante.
6.8.2.8. Informar o Orgédo de qualquer alteragio necessaria a consolidaco dos ajustes decorrentes
da execucdo do objeto, tais como: mudanga de endereco, razdo social, telefone, e-mail, dissolugéo
da sociedade, faléncia e outros;
6.8.2.9. Disponibilizar uma conta de e-mail para fins de comunicacéo entre as partes, que integrara
0 preambulo do instrumento de contratacdo, mantendo-o permanentemente atualizado.
6.8.2.10. Comunicar imediatamente & Administracdo, bem como ao responséavel pela
fiscalizagdo, qualquer anormalidade verificada, inclusive de ordem funcional, para que sejam
adotadas as providéncias de regularizagédo necessarias, em qualquer tempo até o final da garantia.
6.8.2.11. Manter sigilo, sob pena de responsabilidade civil, criminal e administrativa, sobre
todo e qualquer assunto de interesse do CONTRATANTE ou de terceiros de que tomar
conhecimento em razdo da execucdo do Contrato, devendo orientar seus empregados nesse
sentido;
6.8.2.12. Responsabilizar-se por quaisquer consequéncias oriundas de acidentes que
possam vitimar seus empregados, quando do cumprimento do objeto desta contratacao;
6.8.2.13. Ressarcir os eventuais prejuizos causados ao Orgéo e/ou terceiros, provocados por
irregularidades cometidas na execucao das obrigacdes assumidas.
6.8.2.14. Observar a Resolu¢cdo n° 172/2017-CNMP que altera o artigo 3° caput, da
Resolugdo CNMP n° 37/2009 que VEDA ao Ministério Publico a contratacdo das pessoas juridicas
que tenham em seu quadro societario conjuge, companheiro ou parente em linha reta, colateral ou
por afinidade até o terceiro grau, inclusive, dos membros ocupantes de cargos de direcdo ou no
exercicio de fungbes administrativas, assim como de servidores ocupantes de cargos de diregédo,
chefia e assessoramento vinculados direta ou indiretamente as unidades situadas na linha
hierarquica da area encarregada da licitagao;
6.8.2.14.1. A vedacao do item 6.8.2.14 ndo se aplica as hip6teses nas quais a contratacdo seja
realizada por ramo do Ministério Publico diverso daquele ao qual pertence o membro ou servidor
gerador da incompatibilidade.
6.8.2.14.2. A vedacdo do item 6.8.2.14 se estende as contratacBes cujo procedimento licitatério
tenha sido deflagrado quando os membros e servidores geradores de incompatibilidade estavam no
exercicio dos respectivos cargos e fungdes, assim como as licitagdes iniciadas até 6 (seis) meses
apo6s a desincompatibilizagéo.
6.8.2.14.3. A contratagcdo de empresa pertencente a parente de membro ou servidor ndo
abrangido pelas hipoteses expressas de nepotismo podera ser vedada pelo 6rgdo do Ministério
Publico competente, quando, no caso concreto, identificar risco potencial de contaminagdo do
processo licitatorio;
6.8.2.15. Observar a VEDACAO de contratacdo de Empresa que tenha entre seus
empregados colocados a disposicdo do Ministério Publico para o exercicio de funcbes de chefia,
pessoas que incidam na vedacao dos arts. 1° e 2° da Resoluc¢édo n°® 177/2017-CNMP:
6.8.2.15.1. Pessoa que tenha sido condenada em decisdo com transito em julgado ou proferida
por 6rgéo jurisdicional colegiado, nos seguintes casos:

| — Atos de improbidade administrativa;

Il — Crimes:

a) contra a administracéo publica;

b) contra a incolumidade publica;

c) contra a fé publica;

d) contra o patriménio;

e) de abuso de autoridade, nos casos em que houver condenacao a perda do cargo ou a

inabilitacdo para o exercicio de funcéo publica;

f) de trafico de entorpecentes e drogas afins, racismo, tortura, terrorismo e hediondos;

g) contra a vida e a dignidade sexual,
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h) praticados por organiza¢@o ou associa¢ao criminosa,

i) de reducéo de pessoa a condi¢cao analoga a de escravo;

j) eleitorais, para os quais a lei comine pena privativa de liberdade;

k) de lavagem ou ocultacao de bens, direitos e valores.
6.8.2.15.2. Aqueles que tenham:
| — Praticado atos causadores da perda do cargo ou emprego publico, reconhecidos por decisao
transitada em julgado ou proferida por 6rgéo judicial colegiado;
Il — Sido excluidos do exercicio da profissdo, por decisdo definitiva sancionatéria judicial ou
administrativa do 6rgdo profissional competente, salvo se o0 ato houver sido anulado ou suspenso
pelo Poder Judiciario;
Il — tido suas contas relativas ao exercicio de cargos ou funcdes publicas rejeitadas por
irregularidade insanavel que configure ato doloso de improbidade administrativa, por decisao
irrecorrivel do 6rgdo competente, salvo se esta houver sido suspensa ou anulada pelo Poder
Judiciério, devendo tal condi¢do constar expressamente dos editais de licitacdo.
6.9. Dos precos dos itens:
6.9.1. A auséncia de diferenciacdo de precos entre as licencas para o sistema de gerenciamento
de vulnerabilidades e no servico de suporte técnico especializado justifica-se pelo fato de que o
sistema opera com licengas baseadas em ativos de tecnologia da informagéo, e ndo héa variagdo
significativa nas condi¢cdes de uso desses ativos. Todos os ativos séo geridos dentro da mesma
infraestrutura, garantindo uniformidade na instalagdo e operagdo do sistema. O suporte técnico é
prestado de maneira consistente para todos os ativos, ndo havendo necessidade de adaptagbes
especificas ou varia¢cdes no acondicionamento. Portanto, a padronizacdo dos pre¢os é apropriada,
refletindo a uniformidade das condi¢cdes de uso e suporte técnico para todas as licencas e servicos
contratados.
6.9.2. A atualizacdo ou alteracdo dos precos registrados serd realizada em decorréncia de
eventual reducdo dos pregos praticados no mercado ou de fato que eleve o custo dos bens, das
obras ou dos servigos registrados, nas seguintes situagfes: (art. 21 do Decreto Estadual n°
3371/2023)
6.9.2.1. Em caso de forca maior, caso fortuito ou fato do principe ou em decorréncia de fatos
imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a execuc¢édo da ata tal
como pactuada, nos termos do disposto na alinea “d” do inciso |l do caput do art. 124 da Lei Federal
n®14.133, de 2021;
6.9.2.2. Em caso de criagdo, alteracdo ou extincdo de quaisquer tributos ou encargos legais ou
superveniéncia de disposi¢des legais, com comprovada repercussao sobre 0s precos registrados;
6.9.2.3. Na hip6tese de previsdo no edital de clausula de reajustamento ou repactuacdo sobre os
precos registrados, nos termos do disposto na Lei Federal n°® 14.133, de 2021.
6.9.3. Da Negociacdo dos pregos registrados:
6.9.3.1. Na hip6tese de o preco registrado tornar-se superior ao preco praticado no mercado, por
motivo superveniente, o 6rgdo ou a entidade gerenciadora convocara o fornecedor para negociar a
reducédo do preco registrado
6.9.3.1.1. Caso o fornecedor ndo aceite reduzir seu preco aos valores praticados pelo
mercado, o fornecedor sera liberado do compromisso assumido quanto ao item registrado, sem
aplicacdo de penalidades administrativas
6.9.3.1.2. Na hipbtese acima mencionada, o gerenciador convocard os fornecedores do
cadastro de reserva, na ordem de classificacdo, para verificar se aceitam reduzir seus precos aos
valores de mercado.
6.9.3.1.3. Se ndo obtiver éxito nas negociacdes, 0 6rgdo ou a entidade gerenciadora
procedera ao cancelamento do preco registrado na Ata de Registro de Pre¢cos (ARP), nos termos do
disposto no art. 25 do Decreto Estadual n°® 3.371/2023 e adotar4d as medidas cabiveis para a
obtencéo de contratacdo mais vantajosa.
6.9.3.1.4. Na hipdtese de reducdo do preco registrado, 6rgdo ou entidade gerenciadora
comunicara aos 6rgdos e as entidades que tiverem firmado contratos decorrentes da Ata de
Registro de Precos (ARP), para que avaliem a conveniéncia e a oportunidade de diligenciarem
negociagao com vistas a alteracdo contratual.
6.9.3.2. Na hipotese de o preco de mercado tornar-se superior ao precgo registrado e o fornecedor
nao poder cumprir as obrigacdes estabelecidas na ata, sera facultado ao fornecedor requerer ao
gerenciador a alteracdo do preco registrado, mediante comprovacdo de fato superveniente que o
impossibilite de cumprir o compromisso.
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6.9.3.2.1. Para fins do disposto no item 6.9.3.1 o fornecedor encaminhara, juntamente com o
pedido de alteragdo, a documentacdo comprobatoria ou a planilha de custos que demonstre a
inviabilidade do preco registrado em relacéo as condic¢des inicialmente pactuadas.

6.9.3.2.2. Na hipétese de ndo comprovacao da existéncia de fato superveniente que inviabilize
0 preco registrado, o pedido serd indeferido pelo 6rgdo ou pela entidade gerenciadora e o
fornecedor devera cumprir as obrigacdes estabelecidas na ata, sob pena de cancelamento do seu
registro, sem prejuizo da aplicacdo das sancées previstas na Lei n°® 14.133, de 2021, e na legislacdo
aplicavel.

6.9.3.2.3. Na hipétese de cancelamento do registro do fornecedor, em virtude do fornecedor
ndo aceitar alterar o prego, o gerenciador convocara os fornecedores do cadastro de reserva, na
ordem de classificag&o, para verificar se aceitam manter seus pre¢os registrados.

6.9.3.2.4. Se ndo obtiver éxito nas negociacdes, o 6rgdo ou a entidade gerenciadora
procedera ao cancelamento da ata de registro de precos, e adotara as medidas cabiveis para a
obtencado da contratagdo mais vantajosa.

6.9.3.2.5. Na hipétese de comprovacéo do disposto no item 6.9.3.1 e 6.9.3.1.1, o 6rgéo ou a
entidade gerenciadora atualizar4 o preco registrado, de acordo com a realidade dos valores
praticados pelo mercado.

6.9.3.2.6. O 6rgédo ou a entidade gerenciadora comunicara aos 6rgdos e as entidades que
tiverem firmado contratos decorrentes da ata de registro de precos sobre a efetiva alteragdo do
preco registrado, para que avaliem a necessidade de alterac&o contratual.

6.9.4. Do cancelamento do registro do fornecedor

6.9.4.1. O registro do fornecedor serd cancelado, quando o fornecedor (art. 24 do Decreto Estadual

3371/2023):

6.9.4.1.1. Descumprir as condicdes da ata de registro de precos sem motivo justificado;
6.9.4.1.2. N&o retirar a nota de empenho, ou instrumento equivalente, no prazo estabelecido
pela Administragdo sem justificativa razoavel;

6.9.4.1.3. N&o aceitar manter seu precgo registrado, na hipétese de ndo comprovacdo da

existéncia de fato superveniente que inviabilize o prec¢o registrado, o pedido serd indeferido pelo
o6rgdo e o fornecedor devera cumprir as obrigacfes estabelecidas na ata, sob pena de
cancelamento do seu registro, sem prejuizo da aplicagdo das san¢des previstas na Lei n® 14.133,
de 2021, e na legislagdo aplicavel;

6.9.4.1.4. Sofrer sancdo de impedimento de licitar e contratar ou de declaragdo de
inidoneidade para licitar ou contratar.

6.9.5. Do cancelamento dos precos registrados (art. 25 do Decreto Estadual 3371/2023):
6.9.5.1. O cancelamento dos prec¢os registrados podera ser realizado pelo MPPA, em determinada
ata de registro de precos, total ou parcialmente, nas seguintes hip6teses, desde que devidamente
comprovadas e justificadas:

6.9.5.1.1. Por razao de interesse publico;
6.9.5.1.2. A pedido do fornecedor, decorrente de caso fortuito ou for¢ca maior;
6.9.5.1.3. Se ndo houver éxito nas negociacdes, o MPPA procedera ao cancelamento da ata

de registro de precos e adotara as medidas cabiveis para a obtencdo de contratacdo mais
vantajosa, nos termos do art. 25 do Decreto Estadual 3.371/2023.

6.10. Da participacéo de consorcio:

6.10.1. Sera admitida a participacdo de consdrcio, nos termos dos art.15 da Lei 14.133/2021,
havendo acréscimo de 10%, sobre o valor exigido de licitante individual para a habilitagdo
econdmico-financeira, salvo justificacéo;

6.10.1.1. O acréscimo previsto no item 6.10.1 ndo se aplica aos consércios compostos, em
sua totalidade, de microempresas e pequenas empresas, assim definidas em lei.

7. MODO DE EXECUCAOQ: PRAZOS, CONDICOES DE ENTREGA, RECEBIMENTO DO SERVICO
E GARANTIA (art.6°, XXIll, alinea “e” da Lei 14.133/2021.)

7.1. MINISTERIO PUBLICO formalizara, através de contrato ou nota de empenho (no caso
desta substituir o contrato) e de acordo com a demanda Institucional, a quantidade necesséria ao
seu consumo regular, ndo havendo impedimento que a quantidade e periodo regular de
fornecimento sejam modificados em raz&o da necessidade do 6rgéo, devidamente justificada;

7.1.1. O detentor da Ata de Registro de Precos terd o prazo de 06 (seis) dias Uteis a contar da
comunicagao para assinar o contrato ou retirar a Nota de Empenho.
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7.1.2. O detentor da Ata de Registro de Precos fica obrigado a atender todos os pedidos de
fornecimento efetuados pelo ORGAO durante a vigéncia da Ata, mesmo que a entrega deles
decorrentes esteja prevista para data posterior ao seu vencimento.

7.2. Caso os servicos envolvam demolicdo, conserto, instalacdo, montagem, operacéo,
conservacdo, reparagdo, adaptacdo e manutencdo a ser realizada nos prédios deste
Ministério Plblico do Estado do Para, serdo demandados mediante emisséo previa de Ordem de
Servico pelo gestor da Unidade Responsavel pela atividade nos termos do modelo constante no
Anexo da Portaria n.° 3296/2022-MP/PGJ, publicada no DOE de 22/06/2022.

7.3. A CONTRATADA se compromete a efetuar a entrega dos servicos solicitados no prazo nédo
superior a 30 (trinta) dias corridos, em remessa Unica, a contar do pedido formal de fornecimento;
7.4. Os servigos serao executados no Departamento de Informatica, no edificio sede do MPPA,
situado na Rua Jodo Diogo, 100 — Cidade Velha, Belém, Para, no horario das 08h0Omin as
17h00min, de segunda a sexta-feira, exceto nos feriados e dias facultativos, correndo por conta da
CONTRATADA todas as despesas, inclusive de e/ou dos materiais utilizados nos servi¢os, seguros,
transporte, tributos, encargos trabalhistas e previdenciérios, decorrentes do fornecimento, devendo
0 inicio da execugdo ser agendada, com até 24h de antecedéncia, via e-mail:
informatica@mppa.mp.br;

7.5. Na hipotese de ocorréncia de caso fortuito ou de forga maior que tenha o condao de motivar
0 atraso na execucéo do objeto no prazo previsto, deve a CONTRATADA submeter os fatos, por
escrito, & FISCALIZACAO do Contrato do MPE/PA, com as justificativas correspondentes,
acompanhadas da comprovagdo devida, para andlise e decisdo, desde que dentro do prazo
estabelecido para o inicio da execucdo dos servi¢os;

7.6. A justificativa, por escrito, devera ser enviada, no prazo maximo de 72 (setenta e duas)
horas contados da assinatura do contrato ou recebimento da nota de empenho, pelo e-mail
informatica@mppa.mp.br ou protocolizada no Protocolo do Ministério Publico do Estado do Para,
localizado no Ed. Sede do Orgdo, Rua Jodo Diogo n°. 100 — Cidade Velha, no horario de 8h as
17:00h de segunda a sexta-feira, ficando a critério da Fiscaliza¢do do Contrato a sua aceitagéo;

7.7. O recebimento do objeto pela FISCALIZACAO, ou COMISSAO DE DESIGNADA dar-se-a
em duas etapas:

a) Em carater provisorio, de forma sumaria, em até 5 (cinco) dias Uteis da entrega,
acompanhada da assinatura de servidor designado para esse fim, em canhoto de fatura/nota fiscal,
e representada pela conferéncia da quantidade de volumes e da qualidade do material entregue
(esta em sentido da aparéncia e da embalagem) para posterior conferéncia de sua conformidade
com as especificacdes.

b) Definitivamente, em até 15 (quinze) dias Uteis a contar do recebimento provisério,
ocasido em que sera feita a conferéncia da quantidade, avaliagdo da qualidade e verificacdo da
adequacado dos objetos licitados entregues pelo servidor ou comissédo de fiscalizacdo designada
para esse fim;

C) O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma
justificada, por igual periodo, quando houver necessidade de diligéncias para a afericdo do
atendimento das exigéncias contratuais.

d) Na hipétese de ser verificada a impropriedade do material no ato da entrega, sera
imediatamente rejeitado, no todo ou em parte, a critério da FISCALIZACAO responsavel pelo seu
recebimento, sendo o fornecedor notificado a proceder a substituicdo no prazo maximo de 15
(quinze) dias Uteis apés a verificacdo, sendo-lhe, ainda, concedido igual prazo para retirada do
material ou parte do que foi rejeitado, da data da comunicacao;

e) Os objetos licitados seréo recebidos e conferidos pela Fiscalizagdo/comisséo designada por
esta Instituicdo.
7.8. O recebimento do servigo ndo exclui a responsabilidade administrativa, civil, penal e ético

profissional da empresa por problemas causados durante o uso dos itens adquiridos, nem exclui a
responsabilidade da CONTRATADA pelo perfeito desempenho dos servicos contratados, sendo
responsavel ainda pela solidez e seguranca de tais servigos, cabendo-lhe sanar quaisquer
irregularidades detectadas quando de sua utilizacao;

7.9. A ndo substituicdo do objeto ou a ndo retirada do material rejeitado, sujeitard a
CONTRATADA em mora, cujo atraso computar-se-a desde o primeiro dia do vencimento do prazo;
7.10. A CONTRATADA devera promover, as suas expensas, a substituicdo total ou parcial do
objeto que apresentar qualquer irregularidade;
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7.11. O prazo de garantia sera de 36 (trinta e seis) meses, contra defeito de execucdo dos
servigos, contados a partir da data da entrega da solugdo, com suporte técnico on-line ou on-site,
situado no edificio sede do MPPA, situado na Rua Joé&o Diogo, 100 — Cidade Velha, Belém, Para. A
garantia no prazo minimo aqui estipulado consiste na prestacdo pela Contratada, de todas as
obrigacdes estabelecidas no Cddigo de Defesa do Consumidor (e suas alteracdes), bem como dos
encargos previstos a Contratada no Edital. Durante este periodo, os reparos e substituicdes
porventura necessarios deverao ser realizados pela Contratada, sem énus para a Contratante.
7.11.1. Durante o periodo de garantia, a CONTRATADA, independentemente de ser ou nao
fabricante da solucdo implantada, obriga-se a substituir ou reparar o objeto que apresentar indicios
de irregularidades, defeitos ou incorregdes resultantes da fabricagdo no prazo maximo de 5 (quinze)
dias Uteis a contar da comunicagdo escrita da autoridade competente, sem acarretar 6nus para a
Contratante;

7.12. Relativamente, ao disposto nesta clausula, aplicam-se também, subsidiariamente, no que
couber, as disposicdes da Lei n° 8.078 de 11/09/90 — Cédigo de Defesa do Consumidor;

8. MODELO DE GESTAO E FISCALIZACAO DO CONTRATO

8.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei 14.133/2021, e cada parte respondera pelas consequéncias de sua
inexecucao total ou parcial (Lei 14.133/2021, art.115, caput)

8.2. Em caso de impedimento, ordem de paralisacdo ou suspenséo do contrato, 0 cronograma
de execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila. (Lei 14.133/2021, art.115, 85°)

8.3. A execucédo do contrato devera ser acompanhada e fiscalizada por 1 (um) ou mais fiscais do
contrato, representantes da Administracdo especialmente designados conforme requisitos
estabelecidos no art. 7°da Lei 14.133/2021, ou pelos respectivos substitutos, permitida a
contratacdo de terceiros para assisti-los e subsidid-los com informacdes pertinentes a essa
atribuicdo.

8.4. O fiscal do contrato anotard em registro préprio todas as ocorréncias relacionadas a
execucdo do contrato, determinando o que for necessario para a regularizagdo das faltas ou dos
defeitos observados. (Lei 14.133/2021, art.117, 81°)

8.5. O fiscal do contrato informara a seus superiores, em tempo habil para a adocdo das
medidas convenientes, a situacdo que demandar decisdo ou providéncia que ultrapasse sua
competéncia. (Lei 14.133/2021, art.117, §2°)

8.6. O fiscal do contrato sera auxiliado pelos 6rgdos de assessoramento juridico e de controle
interno da Administragdo, que deverdo dirimir dividas e subsidia-lo com informag6es relevantes
para prevenir riscos na execugdo contratual.

8.7. O contratado sera obrigado a reparar, corrigir, remover, reconstruir ou substituir, a suas
expensas, no total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou
incorrecBes resultantes de sua execucdo ou de materiais nela empregados. (Lei n°14.133/2021.
Art.119)

8.8. O contratado sera responsavel pelos danos causados diretamente a Administracdo ou a
terceiros em razéo da execuc¢éo do contrato, e ndo excluira nem reduzird essa responsabilidade a
fiscalizagdo ou o acompanhamento pelo contratante. (Lei n.° 14.133/2021, art.121)

8.9. Somente o contratado sera responsavel pelos encargos trabalhistas, previdenciarios, fiscais
e comerciais resultantes da execuc¢éo do contrato (Lei n°® 14.133/2021, art. 121, caput).

8.10. A inadimpléncia do contratado em relacdo aos encargos trabalhistas, fiscais e comerciais
nao transferird & Administracdo a responsabilidade pelo seu pagamento e ndo podera onerar o
objeto do contrato (Lei n® 14.133/2021, art. 121, §1°).

8.11. As comunicacdes entre o 6érgao ou entidade e a contratada devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se, excepcionalmente, o uso de mensagem
eletrdnica para esse fim. (IN SEGES n° 98/2022).

8.12. O ¢rgdo ou entidade podera convocar representante da empresa para adocao de
providéncias que devam ser cumpridas de imediato. (IN SEGES n° 98/2022).

9. DO PAGAMENTO E CRITERIOS DE MEDICAO

9.1. Para o item 01, o pagamento sera efetuado em parcela Unica pelo Departamento Financeiro
do Ministério Publico no prazo maximo de 20 (vinte) dias corridos, no Banco: XXXX, Agéncia n°
XXXX, Conta Corrente n° XXXX, ap@s o recebimento definitivo do objeto contratado e efetivamente
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entregue, mediante a apresentacdo da Nota Fiscal devidamente atestada pelo FISCAL, os quais
observardo as especificacdes exigidas no Edital e no Termo de Referéncia;
9.2. Para o item 02, o pagamento sera feito mensalmente pelo Departamento Financeiro do
Ministério Publico no prazo maximo de 20 (vinte) dias corridos, no Banco: XXXX, Agéncia n°
XXXX, Conta Corrente n° XXXX, apos o recebimento definitivo do objeto contratado e efetivamente
entregue, mediante a apresentacao da Nota Fiscal devidamente atestada pelo FISCAL, os quais
observardo as especificacdes exigidas no Edital e no Termo de Referéncia;
9.2.1. O atesto da nota fiscal sera efetuado no prazo maximo de 7 (sete) dias Uteis contados do
recebimento definitivo do material pelo responsavel pela FISCALIZACAO;
9.3. O pagamento dos fornecedores de bens e prestadores de servicos dos 6rgdos da
Administracdo Direta e Indireta do Estado do Pard serd efetuado mediante crédito em conta
corrente aberta no Banco do Estado do Para S/A — BANPARA, conforme Decreto Estadual n® 877,
de 31/03/2008.
9.3.1. Caso o prestador ndo possua conta no banco BANPARA, sera cobrada pelo banco taxa
referente ao DOC/TED, sendo o valor desta taxa automaticamente descontado no valor depositado
para pagamento da prestacdo do servigo.
9.4. O pagamento sera efetuado no prazo previsto no item 9.1 salvo atraso na liberacdo de
recursos pela Secretaria de Estado da Fazenda — SEFA.
9.5. A Contratada devera encaminhar, junto com a nota fiscal, os seguintes documentos:
9.5.1. Certidao conjunta negativa de débitos relativos aos tributos federais e a divida ativa da
Uniéo;
9.5.2. Certidao negativa de débitos relativos as Contribuicbes Previdenciarias;
9.5.3. Certificado de regularidade do FGTS — CRF,;
9.5.4. Certiddo negativa de débitos inadimplidos perante a Justica do Trabalho;
9.5.5. Certiddo negativa de débitos com Fazenda Estadual;
9.5.6. Certiddo negativa de débitos com a Fazenda Municipal;
9.5.7. As certiddes constantes dos subitens 9.4.1 até 9.4.6 podem ser substituidas por consulta ao
SICAF.
9.6. Ocorrendo erro nos documentos da cobrancga (inclusive nota fiscal), este serd devolvido e o
pagamento sera sustado para que a CONTRATADA tome medidas necessarias, passando o prazo
para o pagamento a ser contado a partir da data da reapresentacdo do mesmo;
9.7. Né&o efetuado o pagamento pelo CONTRATANTE no prazo estabelecido na sub-clausula
9.1.1,1 e desde que néo haja culpa da CONTRATADA, os valores correspondentes a fatura seréo
atualizados financeiramente com base no critério abaixo especificado:

EM=I x N x VP

Onde:

EM=Encargos Monetarios

N=Numero de dias entre a data prevista para o pagamento e do efetivo pagamento

VP=Valor da parcela a ser paga

I=indice de atualizacéo financeira = 0, 0001644, assim apurado:

I= (TX/100) I= (6/100) [=0,0001644
365

TX=Percentual da taxa anual=6%

10. FORMAS E CRITERIOS DE SELECAO DO FORNECEDOR

10.1. Modalidade de licitagéo:

10.1.1. A presente aquisicdo dar-se-&4 por meio da realizacdo de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, considerando que o objeto da aquisi¢do ser
considerado comum.

10.1.2. O critério de julgamento das propostas apresentadas pelos licitantes serd menor preco, nos
termos no art.82, inciso V, da Lei 14.133/2021, proporcionando ao Orgédo uma contratacdo mais
econbmica.

10.1.3. O critério de julgamento das propostas apresentadas pelos licitantes sera a de menor preco
global por grupo, em virtude de tratar-se de uma solugéo integrada, onde o fornecedor que presta o
servigo ora contratado sera responsavel por sua instalagdo no local de funcionamento, reduzindo os
riscos de eventual incompatibilidade de equipamento ou configuracdes de sistemas.

10.1.4. Habilitacdo econdmico-financeira
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10.1.4.1. N&o se aplica na presente licitagéo.
10.1.5. Os critérios de habilitag&o técnica a serem atendidos pelo fornecedor séo:
10.1.5.1. Certiddo(Bes) ou Atestado(s) que comprovem aptiddo para execuc¢éo de servico de

complexidade tecnoldgica e operacional equivalente ou superior com o objeto desta contratacao, ou
com o item pertinente, emitidos por pessoas juridicas de direito publico ou privado.

10.1.5.2. Exemplificativamente, sera considerado compativel (equivalente ou superior) com
objeto desta licitacdo solucdes entregues com formato de licencas e suporte técnico para atender
demandas voltadas para ciberseguranca.

10.1.5.3. A aceitacdo ou recusa de atestados que apresentem objeto(s) diverso(s)
do(s)previsto(s) no item anterior ficard condicionada ao exame e manifestacdo da unidade técnica
designada como equipe de apoio do certame;

10.1.5.4. Para fins da comprovacdo de que trata este subitem, os atestados deveréo dizer
respeito a contratos executados com as seguintes caracteristicas minimas:

10.1.5.5. Minimo de 20% (0o méximo permitido pela lei é 50%) da(s) parcela(s) de maior
relevancia, qual(is) seja(m): item 01.

10.1.5.5.1. O atestado de capacidade técnico-operacional referido no item anterior, devera
conter 0s seguintes elementos:

10.1.5.5.1.1. Nome do 6rgao ou empresa responsavel pela emissao do atestado, com o CNPJ,
inscri¢do estadual, endereco completo, o periodo de execugéo dos servicos e 0 numero do contrato;
10.1.5.5.1.2. Manifestacéo acerca do contelido e da qualidade dos servicos prestados, atestando
que os servicos foram cumpridos satisfatoriamente e que ndo consta dos arquivos da contratante
nenhum registro desabonador de aspectos comerciais ou técnicos da Licitante Vencedora;
10.1.5.5.1.3. Identificacdo do responsavel pela emissdo do atestado, com nome, funcdo e
telefone para solicitacdo de informac¢des adicionais.

10.1.6. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da
filial do fornecedor.

10.1.7. O fornecedor disponibilizara todas as informacdes necessarias a comprovagdo da
legitimidade dos atestados, apresentando, quando solicitado pela Administragcdo, cOpia do contrato
gue deu suporte a contratacéo, endereco atual da contratante e local em que foi executado o objeto
contratado, dentre outros documentos.

11. ADEQUACAO ORCAMENTARIA

11.1. A disponibilidade de créditos orcamentarios sera indicada por ocasido da formalizacdo do
contrato ou de outro instrumento habil, conforme estabelece o art.13 do Decreto Estadual n.°
3.371/2023.

12. INFRACOES E SANCOES ADMINISTRATIVAS

12.1. No caso do fornecedor deixar de cumprir total ou parcialmente as obrigacdes assumidas ou
usar de ma-fé ficaria sujeita as sanc¢des previstas no item 13.3 assegurado seu direito do
contraditorio e ampla defesa.

12.1.1. A entrega do oficio de comunicagdo de abertura de Procedimento de Apuracdo de

Responsabilidade, a partir do qual se iniciard a contagem do prazo para a defesa prévia, sera

realizada no e-mail da CONTRATADA constante do preAmbulo do contrato ou na sua proposta;

12.1.2. A divulgacéo da Portaria de Aplicacdo de Penalidade, a partir do qual se iniciara a contagem

do prazo para recurso, sera realizada no e-mail da CONTRATADA constante do preambulo do

contrato ou na sua proposta e em publicagao no Diario Oficial do Estado do Par;

12.1.3. Cabera Unica e exclusivamente a empresa CONTRATADA o acompanhamento do seu e-

mail com vistas ao recebimento da comunicacdo de abertura de Procedimento de Apuracdo de

Responsabilidade e da Portaria de Aplicacdo de Penalidade, assim como manté-lo devidamente

atualizado através de comunicacao formal ao Ministério Publico do Estado do Para.

12.1.4. Com a notificacdo acima, estara franqueada aos interessados vista integral ao processo no

e-mail protocolo@mppa.mp.br ou no MINISTERIO PUBLICO DO ESTADO DO PARA, situado na

Rua Jodo Diogo, 100, 4° andar, Cidade Velha, Belém-Para, CEP: 66015-165.

12.2. Comete infracdo administrativa, o licitante ou contratado que cometer alguma das infracfes

descrias no art.155 da Lei n.° 14.133/2021:

12.2.1. der causa a inexecucgao parcial do contrato;
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12.2.2. der causa a inexecuc¢do parcial do contrato que cause grave dano a Administragdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

12.2.3. der causa a inexecucgao total do contrato;

12.2.4. ensejar o retardamento da execucdo ou da entrega do objeto da contratacdo sem motivo
justificado;

12.2.5. apresentar documentacao falsa ou prestar declaracédo falsa durante a execucao do contrato;
12.2.6. praticar ato fraudulento na execucao do contrato;

12.2.7. comportar-se de modo iniddneo ou cometer fraude de qualquer natureza;

12.2.8. praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

12.3. Serdo aplicadas ao licitante ou contratado que incorrer nas infragbes acima descritas as
seguintes sancdes, as seguintes sancoes:

12.3.1. Adverténcia, quando o contratado der causa a inexecugéo parcial do contrato, sempre que
nao se justificar a imposicéo de penalidade mais grave (art. 156, §2° da Lei n® 14.133, de 2021);
12.3.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nos incisos |l,
Il e VIl do art. 155 da Lei n°® 14.133 de 2021, sempre que ndo se justificar a imposicdo de
penalidade mais grave (art. 156, 8§ 4°, da Lei n® 14.133, de 2021);

12.3.3. Declaracéo de inidoneidade para licitar e contratar, quando praticadas as condutas nos
incisos VIII, 1X, X e XII do art. 155 da Lei n® 14.133 de 2021, bem como nos incisos Il, 1l e VII do
mesmo artigo, que justifiquem a imposicdo de penalidade mais grave (art. 156, 85° da Lei n°
14.133, de 2021).

12.3.4. Multa:

12.3.4.1. moratéria del,5% (um e meio por cento) por dia de atraso injustificado sobre o valor
da parcela inadimplida, até o limite de 20 (vinte) dias;

12.3.4.1.1. O atraso superior a 20 (vinte) dias autoriza a Administragcdo a promover a extingéo
do contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o
inciso | do art. 137 da Lei n. 14.133, de 2021.

12.3.4.2. Compensatéria, para as infracdes descritas nas alineas “e” a “h” do subitem 13.2,
de 15% a 30% do valor do Contrato

12.3.4.3. Compensatoria, para a inexecucdo total do contrato prevista na alinea “c” do
subitem 13.2 de 15% a 30% do valor do Contrato.

12.3.4.4. Para infracdo descrita na alinea “b” do subitem 13.2, a multa sera de 15% a 30% do
valor do Contrato

12.3.4.5. Para infragbes descritas na alinea “d” do subitem 13.2, a multa sera de 0,5% a 15%
do valor do Contrato.

12.3.4.6. Para a infragdo descrita na alinea “a” do subitem 13.2, a multa sera de 0,5% a 15%

do valor do Contrato.

12.4. A aplicagdo das sangdes previstas no Contrato ndo exclui, em hipétese alguma, a obrigagéo
de reparacéo integral do dano causado ao Contratante_(art. 156, 89° da Lei n® 14.133, de 2021).
12.5. Todas as sancdes previstas neste Contrato poderdo ser aplicadas cumulativamente com a
multa (art. 156, 87°, da Lei n® 14.133, de 2021).

12.5.1. Antes da aplicagdo da multa seréa facultada a defesa do interessado no prazo de 15 (quinze)
dias Uteis, contado da data de sua intimagéo (art. 157, da Lei n® 14.133, de 2021).

12.5.2. Se a multa aplicada e as indeniza¢g8es cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera
descontada da garantia prestada ou sera cobrada judicialmente (art. 156, 88°, da Lei n°® 14.133, de
2021).

12.5.3. Previamente ao encaminhamento a cobranca judicial, a multa poderd ser recolhida
administrativamente no prazo maximo de 15 (quinze) dias Uteis, a contar da data do recebimento da
comunicacao enviada pela autoridade competente.

12.6. A aplicagdo das sangOes realizar-se-a em processo administrativo que assegure 0
contraditorio e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e
paragrafos do art. 158 da Lei n°® 14.133, de 2021, para as penalidades de impedimento de licitar e
contratar e de declaracdo de inidoneidade para licitar ou contratar.

12.7. Os parametros para a aplicacdo das sancdes estdo descritos nos incisos do art. 156, §1°,
da Lein® 14.133, de 2021).

12.8. Os atos previstos como infragfes administrativas na Lei n° 14.133, de 2021, ou em outras
leis de licitacdes e contratos da Administracdo Publica que também sejam tipificados como atos
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lesivos na Lei n® 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos,
observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159).

12.9. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos no
Contrato ou para provocar confusao patrimonial, conforme observa o art. 160, da Lei n°® 14.133, de
2021.

12.10. O Contratante devera, no prazo maximo 15 (quinze) dias Uteis, contado da data de
aplicacdo da sancao, informar e manter atualizados os dados relativos as sancdes por ela
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidbneas e Suspensas
(Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder
Executivo Federal. (Art. 161, da Lei n® 14.133, de 2021)

12.11. As sangfes de impedimento de licitar e contratar e declaragéo de inidoneidade para licitar
ou contratar séo passiveis de reabilitacdo na forma do art. 163 da Lei n°® 14.133/21.

12.12. Os débitos do contratado para com a Administracdo contratante, resultantes de multa
administrativa e/ou indeniza¢des, ndo inscritos em divida ativa, poderdo ser compensados, total ou
parcialmente, com os créditos devidos pelo referido 6rgdo decorrentes deste mesmo contrato ou de
outros contratos administrativos que o contratado possua com o mesmo 6rgao ora contratante, na
forma da Instrucdo Normativa SEGES/ME n° 26, de 13 de abril de 2022.

13.DISPOSICOES GERAIS/INFORMACOES COMPLEMENTARES

13.1. O Contratado devera estar regularizado quanto a emissdo de nota fiscal de acordo com a
sua legislagéo estadual.

13.2. Além do preco ofertado na proposta comercial, nada mais podera ser cobrado do Ministério
Publico, a qualquer titulo e a qualquer momento, para a perfeita execucao do objeto contratado.
13.3. As empresas licitantes, antes de apresentarem suas propostas, deverdo analisar toda a
documentacao referente a presente licitacdo, dirimindo oportunamente todas as duvidas, de modo a
ndo incorrerem em omissdes que jamais poderdo ser alegadas em favor de eventuais pretensfes
de acréscimo dos precos propostos, sendo de responsabilidade da CONTRATADA o fornecimento
de todo o material empenhado, bem como o0s encargos, transportes, carga, descarga, taxas,
impostos e outras despesas necessarias ao fornecimento do objeto.

13.4. A existéncia de precos registrados implicard compromisso de fornecimento nas condi¢des
estabelecidas, mas ndo obrigara a Administracdo a contratar, facultada a realizacao de licitacéo
especifica para a aquisi¢éo pretendida, desde que devidamente motivada.

Belém, 13 de agosto de 2024.
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